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 ملخص تنفيذي  

أدى التقاادا التونولو ي وتطور البنا التحتيااة لتبااادل وعزن المعلومااات إ ى إحااداث تغيير جااذري وشاااااااااااااااماال على  

نحو مواكبة  الصااااااااااعيد الدو ي بصاااااااااافة عامة والعربي بصاااااااااافة عا ااااااااااة. حيث ما فت   دول المنطقة تحث عطا ا  

التقدا العالمي المتسااااارو نحو بناء اقتصاااااد رقمي ىسااااتند إ ى أنعمة تقنية المعلومات وشاااابكات الاتصااااال المتطورة  

وأنعمة التقنيات التشااااااااغيلية. ورام الانعكاسااااااااات الإيجابية لهذو الجهود على مسااااااااتوى تحسااااااااين جا زية الدول  

الرابعااةإ إلا أن المخاااوف من  اااار ال جمااات  لصاااااااااااااناااعيااة  لرفع التحااديااات المتعلقااة بااالااذكاااء الا اااااااااااااطناااعي والثورة ا

أن الحوادث السااااااااااااايبرانياة في البلادان توات البنا التحتياة المتطورة  السااااااااااااايبرانياة شاااااااااااااهادت تناامياا مطرداإ ناا يا   

  تواترت حدتها بنس  سريع على مر السنوات الماضية.

  حكومات العربيةمقدّمة لفائدة الهي عطة من الإجراءات  (ACSS) الاستتتتتتتتتتتتراتيجية العربية للأمن الستتتتتتتتتتتيبراني

ة بالأمن السااايبراني على  السااانوات الخمس المقبلة لتعاااجيع تبني وتطوير ضاااواب   لتنفيذ ا علال مساااتوى  عا اااّ

يااة
ّ
إ ى  (ACSS)  الاستتتتتتتتتتتتتراتيجيتتة العربيتتة للأمن الستتتتتتتتتتتتيبرانيالتكلفااة. وتهاادف   حيااث ومن   عااالمي من حيااث الفعااال

المنطقة العربيةإ لمسااااااااااتوى النضااااااااااج لحماية الفضاااااااااااء الساااااااااايبراني من    داعلموحد ومتناامإ    تطوّر  نموّ تحقي   

 .التي تتطوّر بشكل مستمر وسريع ةالتهديدات السيبراني

عند العمل على  يات التي تواجه الحكومات العربية  التحدّ  الاستتتتتتتتراتيجية العربية للأمن الستتتتتتتيبرانيد  تحدّ كما  

 :رئيسية مواضيع ةمن علال عمسمعهاإ تعامل المثلى لل تأمين فضاء ا السيبراني والطريقة
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 الفضاء السيبراني العربي فيتنفيذ حوكمة شاملة للأمن السيبراني  •

 اتحماية عملية تطوير التطبيق •

 تأمين البنية التحتية للاتصالات •

 تأمين إدارة البيانات •

 الإشراف على الفضاء السيبراني العربي •

 

أفضااااااااال  وتقديم    بشااااااااااأن الأمن الساااااااااايبراني والتأطير  توفير التوجيههي والغاية الرئيسااااااااااية من  ذو الاسااااااااااتراتيجية  

  الرقمي:في المجال   نضاااجهامهما كان مساااتوى البلدان العربيةإ  لغالبية   الركيزة الأسااااسااايةالممارساااات التي تشاااكل  

ن  .القائدة أو الناضاااجة أو الناشااا ةالدول  
ّ
التنمية الآمنة لتحقي     امّةتل  من تنفيذ ضاااواب  وتدابير    وسااايمو

   تل إإ ى   بالإضاااافةالفضااااء السااايبراني.    داعللاقتصااااد رقمي مساااتداا  
ّ
ن من  فإن اعتماد المعايير الدولية سااايمو

 .المؤشر العالمي للأمن السيبرانيالأطر الدولية القائمةإ وعا ة  بناءا علىقياس تأاير الضواب  المقترحة 
 

 

مقسامة أسااساا مجموعة من أفضال الممارساات على    (ACSS)  الاستتراتيجية العربية للأمن الستيبرانيوتشاتمل  

 كالتا ي"  work packages :حزا عمل (7ة )سبع إ ى

 وضع استراتيجيات وطنية للأمن السيبراني: WP 1حزمة عمل  •

 دعم البحث والتطوير: WP 2حزمة عمل  •

 التدريب والتوعية : WP 3حزمة عمل  •

 العربي المشترك التعاون : WP 4حزمة عمل  •

 إنشاء مراكز وطنية للاستجابة للحوادث: WP 5حزمة عمل  •

 سوق الشغل تعزيز مناهج الأمن السيبراني الموجهة نحو : WP 6حزمة عمل  •

 تحديث أطر حوكمة الأمن السيبراني: WP 7حزمة عمل  •

مجموعات من الأنشاااطة الملموساااة التي تهدف إ ى بناء     و تقديم ذو   work packages  العمل حزا والهدف من

إ  الأ داف التقليدية للأمن السيبراني بالإضافة إ ى و .  السيبرانيةلتهديدات  لالقدرات والحماية من الجيل الجديد  

الساااااايادة الرقمية وحماية البنية   : مثلمن ناحية وأكثر تكاملا من ناحية أعرى مفا يم أوسااااااع  على  ملتفهي تشاااااا

 إ .... إلخالتحتية الحيوية
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 الفصل الأوّل : الإطار والتحدّيات : 
 

  
تحتاااال الااادول العربياااة إ ى اساااااااااااااتراتيجياااات مرناااة  إالااادائماااة التغير والتطوّر بي اااة التهاااديااادات السااااااااااااايبرانياااة   ي ظااالّ ف

المساتشافيات إ ى من   انطلاقاالعالمية الجديدة.    والتهديداتالتحدّيات     ذو  وديناميوية للأمن السايبراني لمواجهة

 االبًا ما إت    المطاراتإومن المدارس إ ى   النف إعطوط أنابيب  
ّ
  -بحجمها ووتيرتها  –ب ال جمات الساااااااااايبرانية  تتغل

تعقيدات اير  و   في عدا اساااااااااااااتقرار وتتسااااااااااااا ب   الديمقراطيةإالاجتماعيةإ وقوانينناإ ومؤساااااااااااااسااااااااااااااتنا    معاييرناعلى  

  الأعرى.  الوثير من الخاطرإ ى جانب مسبوقة 

 

ا إ ى إعداد المنعمات  ومن ناحيتهاإ بشااااكل أفضاااال   المؤسااااسااااات   تهدف اسااااتراتيجيات الأمن الساااايبراني القوية أيضااااً

من علال منع الحوادث الصاااااااااااااغيرة من أن تصاااااااااااااب   وتل   في حال حدوثهاا  والتهاديدات للاساااااااااااااتجاابة لتلا  الحوادث

يلح  بالموظفين والعملاء قد  للمؤسسات الحفاظ على سمعتها وتقليل الضرر الذي بالتا ي  يمون  و حوادث كبرىإ 

 وأصحاب المصلحة والشركاء واير م.

 

مة لتحساااااااين أمن ومرونة البنا التحتية  هي عطة عمل مصااااااامّ  (ACSS) الاستتتتتتتتراتيجية العربية للأمن الستتتتتتتيبراني

حادد مجموعاة من الأ اداف والأولوياات  تإ  السااااااااااااايبراني  عاال للأمنعلى مساااااااااااااتوى   وهي مقاارباةوالخادماات الوطنياة.  

في المنطقاة العربية    الادول   العادياد منوبماا أن إ الرّا نالوطنياة التي ينبيي تحقيقهاا في إطاار يمني محادد. في الوقا   

 لمساااااااااعدتها علىمخرجات  ذو الاسااااااااتراتيجية  ب  سالاساااااااات نا  هاوطنية للأمن الساااااااايبرانيإ يمو  لا تمل  إسااااااااتراتيجية  

تحقي  الفوائد الاقتصادية والاجتماعية    وتمنع  من شأنها أن تقوّضالتي   والتهديدات السيبرانية  معالجة المخاطر

 .من الفضاء السيبرانيوالمنتعرة المرجوّة 
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دمعالجة مخاطر الأمن الساايبرانيإ  بالإضااافة إ ى و 
ّ
تعتبر  حيث والشااراكة    على التعاون   كثيرا   ذو الاسااتراتيجية  تؤك

  الركائزمن أ م   هي وإنشااااااء شاااااراكات بين القطاعين العاا والخا  على الصاااااعيد الإقليميمشااااااركة المعلومات   أن

 .أصحاب المصلحةجميع بين  المشترك لتحسين التعاون 
 

 استراتيجيات الأمن السيبراني الوطنية والإقليمية  بين benchmarking مقاربةدراسة  1.1

 

من الواضااج جدا أن وتيرة تطوّر التهديدات الساايبرانية أ اابح  تسااير بشااكل متوايي مع التطوّرات التي تشااهد ا  

بمعنا أنها تؤدي    جدّاإ  الحديثة معقدة  السااايبرانيةأ ااابح  ال جمات  إ وبالتا ي  تونولوجيا الاتصاااال والمعلومات

على تحسااااااااين برام  الأمن   الدول عبر العالمأجبر  ذا التطور  وقد  . نطاق واسااااااااعوتؤار على    جساااااااايمةإ ى أضاااااااارار  

ة  ها  السااايبراني الاساااتراتيجيات    لمر ااادوفقًا  و .  الإساااتراتيجيات الوطنية للأمن السااايبرانيمن علال تطوير    الخا اااّ

لأمن الساااااااااااايبراني من وطنية ل  اسااااااااااااتراتيجيات قد طوّرت  دولة 127 نجد أن  الوطنية للاتحاد الدو ي للاتصااااااااااااالاتإ

 .عمليّة وأكثر تنعيماأجل التعامل مع التهديدات السيبرانية بطريقة 
 

 الخاااا ااااااااااااااااة باااالأمنالتغاااذياااة الراجعاااة    التعاااديلات النااااتجاااة عندولاااة ن حااا  في إجراء    60أن  والجااادير باااالاااذكر 

تطوّر    ولون معإسااااااتراتيجيتها الأولية للأمن الساااااايبراني.  ومطوّرة من الساااااايبراني من علال إ اااااادار ن ااااااخة محداة  

بخصااااااو  القدرة    مخاوف جديدة بريتإ  الإسااااااتراتيجيات الوطنية للأمن الساااااايبرانينضااااااج العديد من    مسااااااتوى 

تطوير اسااااااتراتيجياتها    الدول ساااااا يل المثالإ في أوروباإ أكمل  جميع  فعلى على التنسااااااي  على المسااااااتوى الإقليمي. 

 إ تشااااااااارك وكالة الاتحاد الأوروبي للأمن الساااااااايبرانيومنذ تل  التاريخ. 2017الوطنية للأمن الساااااااايبراني منذ عاا  

(ENISA)  بشااااااكل موثص في إ اااااادار واائ  توجيهية للبلدان الأعضاااااااء من أجل تحسااااااين نضااااااج وكفاءة الإجراءات

  منعمة البلدان الأمريويةإ تبذل  وعلى نفس المنوال[. 2إ1والضواب  الأمنية المحددة في استراتيجياتها الوطنية ]

(OAS)  www.oas.org     الوطنية    اتالإسااتراتيجيجهودًا تنساايقية على المسااتوى الإقليمي مع التركيز على تطوير

تطوير شااااااااااااابوة  باالإضاااااااااااااافاة إ ى ؛ الادورات التادري ياة وورل العمال في مجاال الأمن السااااااااااااايبراني ؛   للأمن السااااااااااااايبراني

Hemispheric Network  بااااااااسااااااااااااام والماعاروفاااااااة  إ  الااااااادول الأمارياواياااااااة  لماناعاماااااااة  ؛  CISRTAmericas.org الاتااااااااباعاااااااة 

الأمن السااااااااااااايبراني. الأمن السااااااااااااايبراني والحكومااة الإلوترونيااة من أجاال الإدارة العااامااة الفعااالاة؛    تطبيقاااتتمااارين 

إ اعتمااد  2021في الآوناااة الأعيرةإ في ينااااير و[.  3]  من أجااال بنياااة أنترنااا   مناااةوتحااادياااد المعاااايير الفنياااة واعتمااااد اااا 

الاساااتراتيجية الإقليمية للأمن السااايبراني   (ECOWAS) أعضااااء برلمان المجموعة الاقتصاااادية لدول ارب إفريقيا

في   الساااااااايبرانيمرونة الفضاااااااااء  تهدف  ذو الاسااااااااتراتيجية إ ى ييادة  و [. 4ومكافحة الجرائم الإلوترونية في المجتمع ]

المنطقةإ ومسااااااااعدة الدول الأعضااااااااء على تعزيز قدراتها في مجال الأمن السااااااايبرانيإ وحماية الفضااااااااء السااااااايبراني  
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 عن بناء الثقة والأمن في استخداا تونولوجيا المعلومات  
ً
والبنا التحتية الحيوية للمعلومات الخا ة  هاإ فضلا

ة  أنها تساتهدفبالإضاافة إ ى   .والاتصاالات اإ   2021في عاا  و مكافحة الجريمة السايبرانية بشاكل فعال.  عا اّ أيضاً

اسااااااااااااتراتيجية التعاون في مجال الأمن "   https://asean.org (ASEAN) طورت رابطة دول جنوب شاااااااااااارق  ساااااااااااايا  

  هدف تسهيل التنسي  وتبادل المعلومات بين الدول الأعضاء.  "السيبراني

 

تؤكد  ذو الجهود المبذولة لوضاااااع أطر تعاون إقليمية في مجال الأمن السااااايبراني على الحاجة إ ى إنشااااااء منصاااااة و 

حول المختلفااااة  وتقااااديم وجهااااات النعر    المعلومااااات إقليميااااة داعاااال المنطقااااة العربيااااة للاااادول الأعضاااااااااااااااااء لتبااااادل

 .القدرات وتنمية بناءبالإضافة إ ى إ السيبراني الأساسية للأمن الضواب وتنفيذ  والقائمةإالتهديدات الناش ة 
 

 ذا السااياق العالمي الذي يدفع باتجاو تطوير اسااتراتيجيات وواائ  إرشااادية إقليمية للأمن الساايبرانيإ  وفي إطار  

 إنشاااءإ والتي تهدف إ ى   "الاسااتراتيجية العربية للأمن الساايبراني"إ ى وضااع الن ااخة الأو ى من   الوايقةتهدف  ذو 

إعداد إساااااااااااااتراتيجيااتها    عنادفي الاعتباار    في جامعاة الدول العربياة  إطار عمال اساااااااااااااتراتي ي تأعذو الدول الأعضااااااااااااااء

مجا هة   الآليات الوطنية للأمن السااايبراني و أداء تحساااين مساااتوى   للمسااااعدة علىوتنفيذ عط  عملها    الوطنية

 .السيبرانية الجرائم

 

  الأمن السيبراني في المنطقة العربية/   1.2

ن  لقد  
ّ
 اار إيجابية كبيرة    عل من على نطاق واسع في جميع أنحاء المنطقة العربية    نتشار التحولات الرقميةامو

ا عن الأ اااااول  أنه كشاااااص اليوميةإ إلامختلص أوجه حياتنا  على   الحسااااااساااااة للتهديدات السااااايبرانية    assetsأيضاااااً

التمويل والطاقة وتوييع الأاذية والرعاية    مثل:تساااتهدف الآن قطاعات اقتصاااادية حيوية متعددة    أ ااابح   التي

 .الصحية والنقل واير ا
 

٪ إ وفي بعض الحاالات إ مثال الكويا   90 الاااااااااااااااااااااااااامعادل انتشااااااااااااااار الإنترنا  بشاااااااااااااكال عااا  يفوق في المنطقاة العربياةإ  

أدرك  العديد من الدول العربية أن أمن الفضاء     ناإومن ٪. 100والإمارات العربية المتحدة وقطر إ يقترب من  

 ذا نت  عن بالأمن القومي.  أساااااااااسااااااااا مسااااااااألة تتعل    و  و جزء لا يتجزأ من أنعمتها الاقتصااااااااادية و   الساااااااايبراني

للاتحاد الدو ي    لمؤشاااااااااااار العالمي للأمن الساااااااااااايبرانيفوفقا ل: والإجراءاتسااااااااااااياسااااااااااااات  ال  وضااااااااااااع عدد  اا منالوعي  

عمانإ  سااااااااالطنة  المملوة العربية الساااااااااعوديةإ الإمارات العربية المتحدةإ   مثل:  إ تصااااااااانص دول (ITU) للاتصاااااااااالات

بالإضاااااااافة إ ى أن العديد من   .  دولة على مساااااااتوى العالم 20قطر ضااااااامن أفضااااااال جمهورية مصااااااار العربية ودولة  

 أعلى من العديد من الدول الأوروبية.  مراتب احتل إ على مدى السنوات الأعيرةإ الأعرىإ  الدول العربية
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اإ والمنطقة    وإقليمي  إن الساااااحي لتحقي  الأمن السااااايبراني  و مساااااحى عالمي بقدر ما  و مساااااحى محلي وعربي أيضاااااً

 اذو في والأمن السااااااااااااايبراني.    مجاال  والإنجاايات فيجهود  الوتيرة   من تساااااااااااااريع في السااااااااااااانوات الأعيرة  تمونا  العربياة  

إ سانساتعرض المبادرات الرئيساية المتعلقة بالأمن السايبراني في المنطقة العربيةإ ونقدا تقريرًا عن تطور  الوايقة

 .سبل التعاون العربية والدولية الممونة في مجال الأمن السيبرانيوأيضا وضع الأمن السيبرانيإ 

 

إ 2021(إ الذي أ اااااااادرو الاتحاد الدو ي للاتصااااااااالات في عاا GCI’20) 20  العالمي للأمن الساااااااايبرانيللمؤشاااااااار  فقًا  و 

  جعلهامما  على مساااااااتوى المنطقة العربيةإ  عالميا والمرتبة الأو ى  احتل  المملوة العربية الساااااااعودية المرتبة الثانية  

وهي   ف اتإوفقًا لهذا المؤشاااااااااااارإ يتم قياس أداء كل دولة ضاااااااااااامن عمس  و في مجال الأمن الساااااااااااايبراني.  رائدة عالميا  

عاااامااال وعلياااه فاااإن  .  الااادو ي  التااادابير القاااانونياااة والتااادابير الفنياااة والتااادابير التنعيمياااة وبنااااء القااادرات والتعااااون 

كل   شمل جهودي  ذلا 2020وبرنام  التحول الوطني   2030 و القدرة على تنفيذ رؤية  للمملوة   النجاح الرئيس ي

 اير الربحية.القطاعات بما في تل  القطاو العاا والقطاو الخا  وأيضا القطاعات 

 

  جعلالقوى الدافعة الرئيساااية الذي  كان وضاااع الخط  والإجراءات الوطنية في مجال الأمن السااايبراني من بين و 

البلدان القليلة الأو ى التي حقق  مسااااااااتوى عالض من النضااااااااج في مجال الأمن الساااااااايبراني  إ ى مرتبة تصاااااااال  المملوة  

أن المملوة العربية السااااعودية و اااال  تقريبًا إ ى أعلى مسااااتوى نضااااج   1الرستتتتم البياني يوضااااج  و ٪(. 99)أكثر من  

الجدير بالذكر أيضًا أن الإمارات العربية المتحدة  و ( وفقًا للركائز الخمس التي أعذ ا المؤشر في الاعتبار.  20)أي 

بدرجة نضااااااااااااج عالمية تبل    GCIالمؤشاااااااااااار العالمي للأمن الساااااااااااايبراني  تعهر في المراكز الخمسااااااااااااة الأو ى في تصاااااااااااانيص 

إ حيث نفذت الإمارات بنجاح  GCI مؤشر من 2018مرتبة مقارنة بإ دار    28  بااااااااااقفزة كبيرة   وتعتبر  ذو .98.06

تحليال الأداء الإقليمي العاالمي فيماا يتعل     ويعهرتادابير فعاالاة إ ى حاد كبير للتعاامال مع تهادياد الأمن السااااااااااااايبراني. 

من حيث التدابير   15من  أكثربالأمن السااااايبراني أن الدول السااااابع الأعلى مرتبة فق  و ااااال  إ ى مساااااتوى نضاااااج  

 .الدو ي والتعاون الفنيةإ والتدابير التنعيميةإ وبناء القدراتإ 



 

 

11 

 

 البلدان العربية حسب المؤشر العالمي للأمن السيبراني  ترتيب :1الرسم البياني  
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 والناضجة والناش ة القائدةالدول  -الأمن السيبراني في المنطقة العربية  :2الرسم البياني 

إ دول ناشا ة و  دول قائدةمن حيث نضاج الأمن السايبراني:  تصانيص الدول العربية   2  عدد  الرسام البيانييجساد  

في حين تعتبر   الناشااا ةدول إ ى الف ة   7دول في حين تنتمي  5دول ناضاااجة. وتشااامل الف ة الأو ى وهي ف ة "القادة"  

يجب بذل جهود كبيرة في المسااااااتقبل للحصااااااول  دولة تات مسااااااتوى ناضااااااج في مجال الأمن الساااااايبراني. وبالتا ي   11

 .السيبراني والجا زية في مجال الأمن من حيث الاستعدادتناسقا على أداء إقليمي أكثر 
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 (2020-2018)الدرجات التفاضلية للمؤشر العالمي للأمن السيبراني  :3 الرسم البياني

 

ا    (.  31( وتونس )43المغرب )من طرف  الترتياااب    القفزات فيأ م    تحقي تم  فقاااد  إ  3  عااادد للرسااااااااااااام البياااانيوفقاااً

أنهإ في حالة حدوث تحسااان في ركيزة   1والموضاااحة في الرسااام البياني    تعهر النتائ  التفصااايلية التي تو ااالوا إليهاو 

 .في المستقبل القريب  "مجموعة القادة"البلدان قادرة على الانضماا إ ى   ذو التدابير التنعيميةإ ستكون 
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 (2020-2018) التفاضلية المصنفة للمؤشر العالمي للأمن السيبرانيالمراتب  :4 الرسم البياني

 

 

المؤشاااااار  الجهود التي يجب بذلها لتحسااااااين ترتيب البلدان التي انخفض فيها ترتيب  4  عدد  الرساااااام البيانييوضااااااج  و 

 .2020و 2018عامي  بينالسيبراني العالمي للأمن 
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  التحديات الإقليمية للأمن السيبراني 1.3

 

الخا اااااااااة بالإساااااااااتراتيجية العربية للأمن   الخط   اتيحدد  ذا القسااااااااام نطاق واتجا   السااااااااااب إبناءً على التحليل  

من علال تحليال الدوافع والفر  الرئيساااااااااااااياة التي تؤار    وعوامل النجااح.من علال تحاديد التحاديات  السااااااااااااايبراني  

لإستتتراتيجية العربية للأمن لتتتتتتتتتتتتتتت "الأ داف الإساااتراتيجية    تفصااايلسااايتم   السااايبرانيإالأمن  التحوّلات في مجال  على  

 .في القسم التا ي "السيبراني

 
 

 

 

 

 

 

 

 

 

 

 

: تحديات الأمن السيبراني في المنطقة العربية 5 عدد سم بيانير  
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 تأمين البنية التحتية للاتصالات : الأول التحدي  1.3.1
 

ا عبر الحدود الإلوترونية والماديةإ يجب شاااااااعبيّة أكبر وأ اااااااب  أكثر   اكتساااااااب   السااااااايبرانينعرًا لأن الفضااااااااء  
ً
ترابط

" وتطبي  إدارة المخاطر على mission assuredضااااااامونة" "المعلى جميع مقدمي الخدمات التروي  لفورة "المهمة  

حتا يتمون جميع الأفراد وأصااااحاب   الساااايبراني. يجب ضاااامان أمن الفضاااااء  الساااايبرانيفي الفضاااااء   المتغيّرات ذو  

ن جا    الإدارات المركزية. تحقيقا لهذو الغايةإ تتخذ  بكل اقةمن المشااااااااركة     ذا الفضااااااااءالمصااااااالحة المشااااااااركين في 

لإدارة المخاطر من علال المساااااااعدة    مسااااااتقلة  شاااااااملا للأمن الساااااايبراني وتعمل مع أصااااااحاب المصاااااالحة لخل  بي ة

  الناسإ  وأمن المواطنين  ةالذاتية والتعاون. بالنسبة للبنية التحتية الاجتماعية والاقتصادية التي تضمن سلام

وتنفيااااذ دفاااااو إلوتروني شاااااااااااااااااماااال   متطوّرةمن علال تقااااديم مبااااادرات    المجتمع كوحاااادة متكاااااملااااةتقود الحكومااااة  

بنية التحتية والأنعمة الحيوية لأ مية الخدمات التي توفر ا وتندرل أ مية ال باساااتخداا جميع الموارد المتاحة.  

وتلا  في إطاار مقاارباة مبنياة على تحليال المخااطر التي تهادد جميع الأنعماة والتطبيقاات والبيااناات تات الطبيعاة  

 السااااااايبرانيةتل  أاناء المراجعة المساااااااتمرة للدفاعات والأ اااااااول الهامة للحماية من ال جمات    ويتم. الحسااااااااساااااااة

. من علال  ذو المبادراتإ  الساااااااايبرانيوالعمل مع أصااااااااحاب المصاااااااالحة المعنيين لضاااااااامان أمن ومواوقية الفضاااااااااء  

متعددة الطبقات تعتمد على المساااااااااااعدة الذاتية والاسااااااااااتنتال والدعم    ساااااااااايبرانيةسااااااااااتحق  الحكومات دفاعات  

الاساااااااااتقرار في جميع أنحاء  ويدعم   يزيد  العاا من جميع المشااااااااااركين في الفضااااااااااء السااااااااايبرانيإ مما يقلل المخاطر  

  .المنطقة
 

لجميع أصااحاب   يمون أين  مجتمع إرساااءمن الضااروري   الفضاااء الساايبراني أكثر وأكثر على العامةإ  لانفتاحنعرًا  

تتعاون الحكومة الوطنية مع أصاحاب المصالحة المعنيين في حيث المصالحة الاساتمتاو بالراحة والأمن السايبراني.  

وتحسااين إمكانية    الساايبرانيوالخدمات التي تشااكل الفضاااء    الركائز التونولوجية  ذا الجهدإ وتعمل على تصااور  

لكل  ااااحب مصااالحة اعتيار    البي ة التي يمون  من شاااأنها أن تعزّي   التحساااينات ذو التتبع في حالة وقوو حادث.  

احتياجاته. بالإضااااافة إ ى تل إ من علال تأمين إمكانية التتبع   تتناسااااب مععيارات إدارة المخاطر المناساااابة التي 

الحكومة الوطنية  ساااااتتمون على إبلاغ الشااااارطة وإعطار الوكالات العامةإ    السااااايبرانيةوتعاااااجيع ضاااااحايا الجرائم 

يتم متابعة  ذو المبادرات على أساس . سالسيبرانيةعلى العوامل والبي ات التي تتسام  مع الجرائم من القضاء  

صاااااااااب  تأاير يإ  السااااااااايبرانيمع حدوث مثل  ذو التغييرات في الفضااااااااااء  و مبدأ "ضااااااااامان التدف  الحر للمعلومات".  

إ  على الواجهة مع ظهور مثل  ذو المخاطر  و الحوادث معقدًا بشاااااااااكل متزايد وقد ينتشااااااااار على مسااااااااااحة واساااااااااعة. 

لمقدمي   تشاااااااامل الممارسااااااااات المعيارية التي تساااااااام سااااااااتعمل الحكومة مع أصااااااااحاب المصاااااااالحة المعنيين لخل  بي ة 

السااااااااااااايبراني علال عملهم  شااااااااااااااملاة على التراب  والعلاقاات المتباادلاة عبر الفضااااااااااااااء    فورة نعرة  بتكوينالخادماات  
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ا على  إليس فق  إإ ى إدارة المخاطر بشاااكل شااااملإ مع التركيزوساااعيهم  على المساااتخدمين المباشااارين ولون أيضاااً

 ال هائيين. المستخدمين 
 

  إ ى إنشاااء  ليات لتبادل المعلومات لتموين تبادل المعلومات "الإستتتراتيجية العربية للأمن الستتيبرانيسااتدعو "

. يمون أن وفيما بي هما  القطاعين العاا والخا  حول التهديدات السااااااايبرانية التي يمون اساااااااتغلالها في  واليقعة

المتوا اااااااااالة  تساااااااااااعد برام  تبادل المعلومات الرساااااااااامية واير الرساااااااااامية في تعزيز التنسااااااااااي  الفعال والاتصااااااااااالات  

؛ تساهيل التبادل الساريع للمعلومات الاساتباقية   والدقيقة والمناسابة أاناء الاساتجابة للحوادث وأنشاطة التعافي

المتعلقة بالتهديدات بين الأطراف المتضاااررة وأصاااحاب المصااالحة الآعرين ؛ المسااااعدة في تحساااين فهم  القطاعات  

؛ نشااااااااار المعلومات حول الأسااااااااااليب التي يمون اساااااااااتخدامها للدفاو عن  وكيفية الاساااااااااتهداف  التي تم اساااااااااتهدافها

  التعرضإمكانيات    تقليل نقاط الضاااااااااعص وفي ال هاية    ؛ و التي لحق   ها الأضاااااااااراروالتخفيص من حدّة   الأ اااااااااول 

واحدًا أو أكثر من الهياكل المؤساساية )أي   (ACSS) د الاساتراتيجية العربية للأمن السايبرانيساتحدّ .  لهذو المخاطر

الأمن السااااااايبراني  في   الفاعلينالسااااااالطات المختصاااااااة( المساااااااؤولة عن نقل المعلومات الدقيقة والقابلة للتنفيذ بين  

 مفعلاة فيالمعلوماات  وتراساااااااااااااال  يجاب أن تكون عملياة تباادلكماا الوطنيإ بماا في تلا  القطااعين العااا والخاا . 

سااات ب    ذو الإجراءاتإتا كان  الحكومات على اساااتعداد لمشااااركة المعلومات التي تحتف   هاإ فإن ف.  اتجا ين

أن القطاو الخا  أن الحكومة هي بالفعل شااااااااااااري  في تبادل معلومات التهديدإ وتساااااااااااااعد على ضاااااااااااامان   لهي ات

 .دات الأساسيةللاستجابة للتهدي قدرة واستعدادللمستجيبين 
  

 ات : حماية عملية تطوير التطبيق :الثانيالتحدي  1.3.2

 

مما يضااااااامن    من جية مشاااااااتركة لإدارة مخاطر الأمن السااااااايبراني  ساااااااتحدد الإساااااااتراتيجية العربية للأمن السااااااايبراني

جميع المنعمات ويسااااااااااااهل تبادل معلومات التهديدات والمخاطر عبر الأنعمة المتداعلة.   والتناساااااااااااا  بين  الفعالية

  وتفااعلمن نااحياة  التكااليص  تقليال  قاد تسااااااااااااااعاد في يجاب تفضااااااااااااايال المن جياة القاائماة على المعاايير الادولياة لأنهاا و 

. ساااااااااااااتوفر المن جية إرشاااااااااااااادات حول تحديد الأدوار والمساااااااااااااؤوليات  من ناحية أعرى  أفضااااااااااااال مع القطاو الخا 

الحمااااياااة و  تااادابير  الأ اااااااااااااولإ وتنفياااذ  تقااادير    لمختلص جواناااب إدارة المخااااطرإ مثااال تقييم التهااادياااداتإ وتقييم  

. يجب أن تتضااااااااامن المن جية برنام  اعتماد للمسااااااااااعدة في تقييم  تبقيةلمالمخاطر اإ وقبول  الحر  على تطبيقها

الأ م من تل إ بالنساااابة لشااااراء وتطوير البنا التحتية أو الخدماتإ يجب و الامتثال وتحسااااينه في نهاية المطاف.  

رأن 
ّ
من جية إدارة المخاطر إرشااااااااااااادات لتقليل المخاطر إ ى الحد الأدنس من علال  ندسااااااااااااة وتصااااااااااااميم  منين    توف

على أفضاااال وجه عندما يكون جزءًا لا   تحقيقهيتم    الأمنبأن   الوعيتدقي  منتعمةإ مع و وإجراء عمليات تقييم  

 التصميم( التأمين عندالتطوير والتنفيذ لمنت  أو عملية أو عدمة )و التصميم  عملية يتجزأ من
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والحكومة لتحسااااااين  المؤسااااااسااااااات البحثة والشااااااركات أفضاااااال بين   وتنااموالهدف من تل   و عل  تعاون فعال 

في القطاو الخا  والخدمات العامة.   التطبي إ ى المؤساااااااااااااساااااااااااااات الجامعية   في  التطوير  الانتقال منالقدرة على  

إ حيث  مرحلة الاحتضاااان   رحلة الحاضااانةبالنسااابة لمالنعر إ ى الساااوق الضاااخم في المنطقة على أنه ميزة   ويمون

 الاكتمال. مرحلة  إ ى سريعاالمجتمع  الموجّه إ ىيمون أن ينتقل المنت  

 

الأكاديمية    المؤسساتالهدف الاستراتي ي  و ضمان  ليات تعاون فعالة بين   ذا  لتحقي  شرط أساس يإن أ م  

تركيز ساااتكون هي الموجّهة لوالشاااركات الخا اااة والمؤساااساااات الحكوميةإ مما يضااامن أن الأولويات الاساااتراتيجية  

البحث والتطوير في الأوسااااااط الأكاديمية وكذل  في القطاو الخا إ وبالتا ي ضااااامان وجود الوفاءات الرئيساااااية  

 لفائدة المنطقة. 

إ ى عطة بحث وتطوير موحدة تتعامل مع مجتمع المعلومات والأمن   تفتقر  العربيةوالجدير بالذكرإ أن المنطقة  

ضاااوء الإساااتراتيجية العربية للأمن السااايبراني   فيتتمثل الخطوة التالية  و .  والحلول التقنية التابعة لهمالسااايبراني  

بناءً على قضاااااااااااايا  و إنشااااااااااااء  لية تنساااااااااااي  وتحديد مجالات التركيز للبحث والتطوير في مجال الأمن السااااااااااايبراني.   في

للبحث والتطوير    المبادئ التوجيهيةتقديم    إ في المساااااتقبلإإ يمونفي  ذا الصاااااددالبحث تات الأولوية للمنطقة  

لشاااركات والمشااااريع التعليمية  الخا اااة با  دعم إضاااافي للتدابيرالذي يتم إجراؤو في الجامعات والشاااركاتإ لتوفير  

 .راسيةوالمن  الد

 

  الإقليميةإالهي ات  تت نا ا  ومن أجل تموين التعاون الفعال بين القطاعين العاا والخا  لإنتال حلول جديدة  

ا تحااادياااث اللوائ  الخاااا اااااااااااااااة باااالتعاااامااال مع الملوياااة   على    في الوقااا  الرا نحياااث أنهاااا تركز    الفورياااةإيجاااب أيضاااااااااااااااً

دون الأعذ بعين الاعتبار الخصااااائس الأساااااسااااية للبي ة    الماديإالفضاااااء   التي يتم تداولها فيالمنتجات والخدمات 

  المشاااااااااااااااكلومجموعاة   الوضاااااااااااااع الحاا ي التفاا ااااااااااااايال حول من   ساااااااااااااوف يتم تقاديم مزياد  الأو ىإالرقمياة. في المرحلاة 

الحالية في المؤسااااااااسااااااااات وأفضاااااااال الممارسااااااااات   والتراعيسمع الأعذ في الاعتبار ممارسااااااااات الشااااااااراء   إوالتحدّيات

يمون    إجراؤوإالمحددة لحلول الأمن الساااااايبراني. بناءً على التحليل الذي تم   والمميّزاتواللوائ  في البلدان الأعرى  

اساااااااتراتيجية من شاااااااأنها دعم تطوير شاااااااركات   إللبرام   متكاملةتطوير اساااااااتراتيجية حقوق ملوية فورية إقليمية  

ا.  البرمجيااات العربيااة وقاادرتهااا التنااافسااااااااااااايااة في العااالم وإدعااال التعااديلات التشاااااااااااااريعيااة ا للايمااة لجعاال تلاا  ممونااً

وتسوي  البرمجيات التي تطلبها الهي ات الإقليمية بطريقة تعزي    المرونة الكافية لإحداث الفر الهدف  و عل   

مملوكة من قبل الشاااااااركات الخا اااااااة   للبرمجياتبحيث يمون أن تكون حقوق الملوية الفورية    الشاااااااركاتتطوير  

لتعديل  و ذا يمن  للمنطقة إمكانيات أكبر إيجاد ساااااابل تتي  اسااااااتعمالها من جهات عربية أعرى مع طوّرتها  التي 

  من أجلها.  تيخدا الغايات التي طوّر بشكل  اوتطوير  ذو البرمجيات 
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 : تنفيذ حوكمة شاملة للأمن السيبراني في الفضاء الرقمي العربيالثالث التحدي   1.3.3

 

 

المخااطر المساااااااااااااتقبلياةإ سااااااااااااايتعين على المنطقاة العربياة تطوير  يمون التنبؤ بشاااااااااااااكال دقي  باه لا على الرام من أنا

وساااوف ساااياساااية حول القضاااايا الرئيساااية المتعلقة بالتونولوجيات المساااتقبلية.  الارتكاي الونقاط    المبادئ العامّة

االساااايبرانية    التعامل مع المخاطر  يتطلب 
ً
  يتعيّن على الدول في المجتمعإ وللقياا بذل إ    واسااااعا  المسااااتقبلية نقاشاااا

والتغاااا ااااااااااااا ي عن "  إافاااال بعض الأمور المعلوماااات المعقااادة والرسااااااااااااااااائااال الفنياااة بطريقاااة مفهوماااةإ دون "  تقاااديم

معالجة المخاطر اير المحددة بناءً على    إمكانيةإ ساااااوف نتأكد من  ذو المقاربةالتفا ااااايل الأسااااااساااااية. من علال  

 ساس المخاوف. الوفاءة والمعرفةإ وليس بشكل رد الفعل وعلى أ

 

المجااالات تات الأولوياة للاادول العربياة    فيسااااااااااااايتعين علينااا الاعتماااد على الوفاااءة البحثيااة    الهاادفإ   اذا  لتحقي و 

يتعين وسااااااوف   وإدارة الهوية الآمنةإ AI  والذكاء الا ااااااطناعي blockchain وتقنية ساااااالساااااالة الوتلالتشاااااافير  :  مثل

الأسااااااااسااااااا ي والتطبيقي. من    التعليمفي مساااااااتوى   مدرجا  تطوير القدرات والوفاءات الهامة يكون علينا ضااااااامان أن 

على تحديث حلول    المحافعة أنه يجب  أجل التخفيص عمليًا من المخاطر التونولوجيةإ نتصاااور بشاااكل أسااااسااا ي

  بديلةحلول    بطريقة مرنة وإيجادالتغييرات    بإحداثالحلول التي تسام   تصاميم  تونولوجيا المعلوماتإ وضامان  

مهمة    والتقدّا في المجالالجديدة    التونولوجياتالتهديدات السااااااايبرانيةإ ساااااااتكون مواكبة  الوقاية من إ ى جانب  

السااااااااااااايبرانية وأشاااااااااااااكال التهديدات الأمنية الجديدة بما في تل  التهديدات والمخاطر ال جينة  في مكافحة الجرائم  

hybrid threats  .المحتملة   
 

ليتم إتباعها    لإدارة المخاطر  coherentمن اااجمة    مقاربة  الإستتتتراتيجية العربية للأمن الستتتيبرانيكما ساااتحدّد  

يجب أن و محليًا.  البنا التحتية الحسااااااااااااااساااااااااااااة الذين يتم تحديد م  من قبل جميع الهي ات الحكومية ومشاااااااااااااغلي  

تقييم التهديدات السااااااااااااايبرانية وتطوير ااااااااااااااجل وطني للمخاطرإ يتم تخزينه   الاعتماد على تهدف  ذو المقاربة إ ى

على المخاطر والأساااااااااليب المتبعة لإدارتها. علاوة على تل إ  للحكومات بالإشااااااااراف  بشااااااااكل  منإ للسااااااااماح    وتبادله

 وماادى  المخااااطر  حاادوثاحتمااااليااة    احتساااااااااااااااابطريقاااة لتحاااديااد الأولويااات بنااااءً على   تطوّر  ااذو المقااااربااةيجاااب أن  

بالتقييم وعتبة القابلية  الرئيساااية في كل قطاو فيما يتعل     الهي اتؤوليات  إ يجب أن تحدد مساااوأيضااااوتأاير ا.  

 .معالجة مخاطر الأمن السيبراني على المستوى الوطنيو 
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  العالميبالتطورات العالمية ونحن جزء لا يتجزأ من المشاااااااهد    أشاااااااد الارتباطإ نحن مرتبطون على الصاااااااعيد الدو ي

  واحتياجاتهاإمصاااااالج المنطقة   ليتماشااااا ا مع   ذا التطور   ومن أجل تطويع –  والاتصاااااالات  لتونولوجيا المعلومات

إ نحن بالضااارورة مندمجون مع عربية  . كمنطقةفي الحوار على المساااتوى الدو يسااايكون من الضاااروري المشااااركة  

وقد تم  - (وما إ ى تل  Microsoft و Apple و Google) القطاو الخا  وعدمات الشاااااااااركات المصااااااااانعة الوبرى 

للتغلب على مثل  (. 2017أيمة بطاقة الهوية في عريص عاا   علال  degenderizesتوضاااااااااي  التأاير المحتمل لهذو  

والخاادمااات ولاادياه    نولوجياااتالتوإ يتعين علينااا تطوير مركز كفاااءة قااادر على تقييم أمن  وتبعاااتهااا ااذو المخاااطر 

لمؤساساات القطاعين العاا والخا  بشاأن الأمور الاساتشاارة  ويقدا    الرئيسايةإنعرة عامة مركزية على المخاطر  

 ويقع الاعتراف به دوليّا. المستقبلية التونولوجياالمتعلقة 

تاأمين البنياة التحتياة المعلومااتياةإ وجهود القوات المسااااااااااااالحاة فى تاأمين البنياة التحتياة  ويشااااااااااااامال التحادي الثاالاث  

الحرجاةإ وتلا  من علال التعااون مع الجهاات المعنياة لمجاا هاة التهاديادات السااااااااااااايبرانياة ضااااااااااااااد الأمااكن والأ اداف  

 .العربية ةنطقالحيويةإ لتجنب تداعياتها السلبية على المراف  والمنشآت الحيوية بالم

 التحدي الرابع: تأمين إدارة البيانات 1.3.4
 

الحكوماة على تعزيز الجهود لتطوير    يجاب أن تعمالالتادابير اللايماة التي تشااااااااااااامال إدارة المخااطرإ    إتخااتمن أجال  

الصاااااااااااناعة. سااااااااااايتم تحقي  تل  من علال  ااااااااااايااة إرشاااااااااااادات عا ااااااااااة    مجال وتنفيذ تدابير أمنية ملموساااااااااااة في

 من الفضاااء الإلوتروني والفضاااء المادي. سااتدعم  بناءا على  بالصااناعة  
ً
إطار عمل للتدابير الأمنية التي تغطي كلا

الحكوماااة الوطنياااة المباااادرات التي تقود اااا الصااااااااااااانااااعاااة والتي تهااادف إ ى تعزيز تباااادل المعلوماااات وإعاااداد التقاااارير  

دث من قبل كل  ااااحب والإعلانات المناسااابة داعل سااالسااالة التوريدإ بحيث يمون السااايطرة على أي مخاطر تح

مصالحة مع رؤية واساعة لسالسالة التوريد بأكملهاإ بما في تل  الشاركات الصاغيرة والمتوساطةإ المكاتب الخارجية  

وشاااااااااركاء الأعمال. بالإضاااااااااافة إ ى تل إ ساااااااااتقوا الحكومة الوطنية ب ناء  لية لتأمين مواوقية مكونات سااااااااالسااااااااالة 

الحكومة الوطنية    يجب أن تعملت والخدمات. بالإضاااااااااافة إ ى تل إ  التوريد بما في تل  الأجهزة والبرام  والبيانا

على المضاااااااا ي قدمًا في بناء  لية للوشااااااااص والحماية من ال جمات التي تضااااااااعص  اااااااايانة ومواوقية إمكانية التتبعإ  

 . ذو المكونات في سلسلة التوريدستمرار المواوقية في ا هدف الحفاظ على تل  و 
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ضااااااااااااامااااان الاتصااااااااااااااااال الآمن والفعااااال وتبااااادل البيااااانااااات بين الأنعماااة    العربيااااة ن الأ ميااااة بمكااااان للمنطقااااةإنااااه لم

صااااة لمختلص مجالات الإدارة والساااالطات )بما في تل  الاتصااااالات الهاتفية والاتصااااال بالإنترن (. للقياا    المتخصااااّ

في كل من   التوا ااااااالالحاجة إ ى    يحدّدمفهوا اتصاااااااال إقليمي  -تطوير رؤية شااااااااملة المقرّرإ ولأوّل مرّة من    بذل إ

سااااااااااااايكون من الممون تحااادياااد احتيااااجاااات التطوير    تلااا إالأيماااات. بنااااءً على  أيضاااااااااااااااا في أوقااااتالمواقص العاااادياااة و 

ر المقرّ من وتخطي  الأنشااااااااااااطة ووضااااااااااااع تقساااااااااااايم المهاا وكيفية تنعيمها بين الأطراف المختلفة. علاوة على تل إ  

الاساااااتمرار في توسااااايع وتطوير شااااابوة اتصاااااالات البيانات الإقليمية والانتقال إ ى المراسااااالات الإلوترونية المشااااافرة 

 .واتصالات البيانات لضمان الاتصال الآمن بين المؤسسات الحكومية

 

التركيز الرئيسااااااااااا ي على ضااااااااااامان اساااااااااااتمرارية الخدمات الحيوية والوقاية من   سااااااااااايكون   الإساااااااااااتراتيجيةإعلال فترة 

 شاااااااااااااهدت المنطقة العربية تركيز عدد من مراكزالحوادث تات التأاير الوبير. علال السااااااااااااانوات الأربع الماضااااااااااااايةإ  

و ناك   (CERT 24/7) راقبة وتساااااااوية للحوادث على الصاااااااعيد الوطني على مدار السااااااااعة طوال أياا الأسااااااابووالم

ا إطار عمل ضاااااااااااااروري للوقاية من الحوادث السااااااااااااايبرانية والاساااااااااااااتجابة لها فيما يتعل  بالخدمات الحيوية   أيضاااااااااااااً

 .للقطاعين العاا والخا 

وعليهإ  .  حدّةتطوير إطار إقليمي لإدارة المخاطر الأكثر   ACSS  "الاستتراتيجية العربية للأمن الستيبراني"تعزّي   

ل  و
ّ
يتمثل أحد التحديات  و   .إعداد تحليلات المخاطر وعط  الاساااااااااااااتمرارية وجودتها المتقلبة  فإن مجال التدع

الاساااااتراتيجية الحالية في الو اااااول إ ى مساااااتوى جديد في إدارة المخاطرإ والتطبي    تناولها علال فترة  يتمسااااا التي

 التي من شاااااااااااااااأنهاااا الوفااااءات إ والانتقاااال إ ى حااال قاااائم على القااادراتحاااالياااا  االمعمول  هاااللأطر القاااانونياااة  العملي 

المحددة من المؤسسات المختلفةإ وبالتا ي ضمان قدرة   الوفاءات القدرات  وهيلأيمات السيبرانيةإ  التعامل مع ا

 .الاستجابة المثلى والاستخداا الأكثر فعالية لموارد المنطقة

 

وتقييم    لتقديرإنشاااااااااااء  ليات لتقييم الأار أو الخطورة    على الإستتتتتتتتتتتراتيجية العربية للأمن الستتتتتتتتتتيبرانيتعااااااااااجع  

. يهدف  ذا والأفراد  الأمن السااااااااايبراني بناءً على تأاير ا على الأ اااااااااول والخدمات والبنية التحتية الحرجة  حوادث

النوو من التقييمااات إ ى فهم الساااااااااااااياااق الأوساااااااااااااع للحااادث السااااااااااااايبرانيإ بمااا في تلاا   اااارو المحتملااة والفعليااة على  

مختلص القطاعات و   أو المجموعات السااااااااااكانية وتأايراتها المتتالية. يجب إجراء مثل  ذو التقييمات بالتشاااااااااااور  

وشاااملة وشاافافة. يجب دم  التقييمات في الخط  مع مجموعة واسااعة من أصااحاب المصاالحة بطريقة منفتحة  

فيد النتائ  في الاستجابة للحوادث الإلوترونية بشكل عاا
ُ
 .الوطنية للتعافي من الكوارث والطوارئإ ويجب أن ت
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  الإسااتراتيجية العربية للأمن الساايبراني  سااوف 
ّ
الضااوء على الأطر التشااريعية والتنعيمية الحالية   (ACSS)تساال

باتأو اقتراح تطوير أطر تشااااااااااااريعية وتنعيمية جديدة تحدد الحد الأدنس من  
ّ
 للأمن الساااااااااااايبراني لمشااااااااااااغلي  المتطل

 . شآت الحساسةنالم

 

بات الساااااااااااالامة والأمنيجب أن تتناول  
ّ
المخاطر عالية المسااااااااااااتوى بالإضااااااااااااافة إ ى مجموعة من أولويات إدارة    متطل

ة  ممارساااااااات الأمن السااااااايبراني الأكثر تحديدًا
ّ
إ مثل تحديد المخاطر السااااااايبرانية وإنشااااااااء  ياكل حوكمة إدارة ودق

المخااطر؛ حمااياة البيااناات والأنعماة عبر بروتوكولات إدارة الو اااااااااااااول والتادابير الأعرى؛ مراقباة البي اات الرقمية  

 واكتشاف الانحرافات أو الأحداث المحتملة؛ والاستجابة للحوادث والتعافي م ها. 

 

باات   اذوعناد تطوير  
ّ
ا لضاااااااااااااماان نتاائ  أمنية    إالمتطل يجاب مراعااة المعاايير وأفضااااااااااااال المماارساااااااااااااات المعترف  هاا دولياً

بات الا أكبر. يجب وضااااااع   وكفاءةأفضاااااال  
ّ
مما يتي    نطلاقإاتات الصاااااالة عبر القطاعات كنقطة    حتياجاتالمتطل

 بينالممارساااات الخا اااة بالقطاو والامتثال الم سااا  للوظائص    تناسااا  تنااممزيدًا من قابلية التشاااغيل البيني و 

 القطاعات. 

 

  الإساااتراتيجية العربية للأمن السااايبرانيساااوف 
ّ
ا على أن  (ACSS) تسااال بات الأسااااساااية للأمن الضاااوء أيضاااً

ّ
  المتطل

المخااااااطر    مجاااااال  أنالسااااااااااااايبراني يجاااااب أن تركز على النتاااااائ  لضاااااااااااااماااااان مزياااااد من المروناااااة بمرور الوقااااا  حياااااث  

)على ساااااا يل   االمؤسااااااسااااااات إ ى تحقيقه الأ داف التي ترميالتطور بساااااارعة. إن توضااااااي    مسااااااتمر فيوالتونولوجيا  

 من كيفية تنفيذ المؤساااااااساااااااات للأمان )على سااااااا يل  المثالإ "التحوم في الو اااااااول المنطقي إ ى الموارد الهامة"(
ً
بدلا

 على حد ساااااااااااااواء من  المثالإ "اساااااااااااااتخداا المصاااااااااااااادقة متعددة العوامل"( يمون أن ىسااااااااااااام  للحكومة والصاااااااااااااناعة

على النتائ     ةالقائم  المقاربةالأمنية المسااااتمرة. بالإضااااافة إ ى تل إ يمون اسااااتومال    بالاسااااتفادة من التحسااااينات

باتإ عن طري  التنفيلتطوير  
ّ
أو إرشادات "كيفية"إ والتي توفر    من قبل قطاو معيّن   قطاو بعينه  ذ ذو المتطل

 .وإدمال ممارسات المؤسسة لتقديم المعلوماتعيارات 
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 : ، المبادئ والتوجّهاتالأهداف ،الرؤية: الفصل الثاني
 

 

للتعاون بين   ومسااتقر وفعال  إطار تنعيمي قوي    في إنشاااء نموتل  الإسااتراتيجية العربية للأمن الساايبرانييتمثل دور  

الدول العربية لتموين تنفذ تدابير الأمن السااااااااايبراني القائمة على المخاطر لأصاااااااااحاب المصااااااااالحة المتعددين من أجل  

على  حماية الفضاااء الساايبراني الإقليمي. وتعتمد الشااراكة العابرة للحدود التي تم التركيز عليها في  ذو الاسااتراتيجية  

رؤية مشااااااااااااتركة تحدّد التوجّهات في تحقي  أ داف الأمن الساااااااااااايبراني وإيجاد مسااااااااااااار موحّد للحفاظ على بي ة تحتيّة  

   رقمية  منة ومرنة داعل الفضاء السيبراني العربي. 

 

 

 رؤية الاستراتيجية العربية للأمن السيبراني :  2.1

فااااااااي مجااااااااال    اتاتاااااااايوتفي  العالمااااااااي وم  الرقمااااااااي  الاقتصادمتكاماااااااال ومندماااااااا  فااااااااي  -نحااااااااو مجتمااااااااع عربااااااااي  من

 .الداعمااة للثقااة الرقميااة والحاميااة للفضاااء الساايبراني العربااي الحلااول والخباارات
 

مجتمع عربي  من من علال توفير الشااااااااروط والمتطلبات الموضااااااااوعية لتحقي  الامن  مجتمع عربي آمن: •

   بالأمانالسيبراني وتعزيز شعور كافة افراد المجتمع 

 شامل ومعتمد على تفاعل كل اصحاب المصلحة.  متكامل: •

من علال  ااااااااااايااة تدابير السااااااااااالامة التنعيمية والتقنية اللايمة    مندمج في الاقتصتتتتتتتتتتاد الرقمي العالمي: •

ضااااااااااد الأضاااااااااارار المحتملة على ضااااااااااوء المعايير وأفضاااااااااال الممارسااااااااااات الدولية المعتمدة والمبادئ التوجيهية  

الواضاااااااحة التي تمون الشاااااااركات والفاعلين الاقتصااااااااديين أن تعمل من علالها بأمان في تطوير منتجات  

 تورة تكون جزءا من الاقتصاد الرقمي. وعدمات رقمية جديدة ومب

من علال وضاااااااااااااع الإساااااااااااااتراتيجياااات التحفيزياااة   :البرمجيتتتات/محقق للاكتفتتتاء التتتذاتي في مجتتتال الحلول  •

في المنطقااة العربيااة من أجاال انتااال وسااااااااااااااائاال وبرام  للسااااااااااااالامااة المعلوماااتياة    البرمجيااات لمطوري الحلول 

 محلية الصنع.

من علال وضاااااااااااااع البرام  التعليميااااة والتاااادري يااااة المؤ لااااة للكوادر    الخبرات التتتتداعمتتتتة للثقتتتتة الرقميتتتتة: •

 والإطارات العربية في كل المجالات الداعمة للثقة الرقمية.
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الهدف ال هائي الاساتراتي ي  و حماية الفضااء السايبراني الإقليمي   الحامية للفضتاء الستيبراني العربي: •

 والوطني العربي

 

 

 

 :  للإستراتيجيةالأ داف النوعية :  2.2
 للأيمةتعتارض المنطقاة العربياة والتاي تضاعفا  نتيجاة   الياه مان تحدياات جدياة والمخاطار التاي   الإشارةبالنعار الاس ماا تما   

 لاس:إالإستراتيجية  اذو  إ تهادف2020" سانة الاست نائيةالعالمياة " الصحياة
 

 ستفادة من سوق الأمن السيبراني في المنطقة لا لعل   ليات تشاركية  •

تطوير قدرات المتخصاااااااصاااااااين في الأمن السااااااايبرانيإ وتعاااااااجيع المهنيين والطلبة على الانخراط في المجال   •

 وبناء القدرات وتطوير منعومة متكاملة في مجال التدريب في الأمن السيبراني 

قة بالإنترن إ وتعاااااااااااااجيع اتباو الممارساااااااااااااات  ييادة وعي •
ّ
أفراد المجتمع بالأمن السااااااااااااايبراني والمخاطر المتعل

 الآمنة في التعامل مع التونولوجيا الرقميةإ وتعجيع المؤسسات على نشر الوعي السيبراني بفاعلية 

تنعيم مسااااااااااااابقات تدعم التميّز في مجال الأمن الساااااااااااايبراني علال برام  مسااااااااااااابقات عربيةإ وتعااااااااااااجيع   •

بتكار في المجالإ ودعم  الساااااااااايبرانيإ وإلهاا رواد الأعمال للا المؤسااااااااااسااااااااااات على إطلاق برام  حول الأمن  

قة في المؤسسات الأكاديميةإ وتنشي  تعجيع الطلبة على الا 
ّ
نخراط في مجال الأبحاث المبدعة والخلا

 الأمن السيبراني 

 وشص عن حوادث الأمن السيبراني والإبلاغ ع ها مشتركة ل لية إنشاء   •

 إنشاء من جية موحدة لتقييم درجة عطورة الحوادث السيبرانية لتوفير الدعم المناسب لها  •

 بناء قدرات عربية على مستوى عالمي للاستجابة لكل أنواو الحوادث السيبرانية  •

السااااااااااااايبرانيةإ  تصاااااااااااااميم إطار قانوني وتنعيمي شاااااااااااااامل للأمن السااااااااااااايبراني لمعالجة جميع أنواو الجرائم   •

 التقنيات الحالية والناش ةإ  ولحماية

 وضع أنعمة داعمة لتموين الشركات الصغيرة والمتوسطة وحمايتها من التهديدات السيبرانية.  •
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  المبادئ التوجيهية :  2.3

 :القسم التا يلهذا الإطار التنعيمي في المبادئ التوجيهية تم تقديم التفا يل الخاّ ة ب

  سيادة القانون :   2.3.1

القانون على المسااااتوى الوطني والإقليميإ وتشاااامل إجراءات وتدابير جو رية  تركز الاسااااتراتيجية على تطبي  ساااايادة  

 .لضمان الحفاظ على حقوق المواطنين في جميع الأوقات بموجب الأطر التنعيمية الوطنية والإقليمية

  أصحاب المصلحة المتعددين : مقاربة   2.3.2

أنعمة تونولوجيا المعلومات والاتصاااااااالات المنتشااااااارة في الفضااااااااء السااااااايبراني العربي على  مختلص  تركيبة  انطلاقا من 

مساااتوى الملوية والتشاااغيل المشاااترك والمعقّدإ وبما أنه لا يمون للحكومات تحمل المساااؤولية بصااافة فردية وحصااارية  

ي أنعمة تونولوجيا  لحماية الفضااااااااااء السااااااااايبراني وحقوق المواطنين على شااااااااابوة الانترن  يتحتم على مالكي ومشاااااااااغل

 المعلومات والاتصالات تحمّل مسؤولية حماية أنعمتهم والمعلومات الخاّ ة بحرفائهم عملائهم.

   على المخاطر  ةالقائم : المقاربة  2.3.3

يجاااب أن تكون التااادابير الرامياااة إ ى يياااادة مساااااااااااااتوى الحمااااياااة مرتوزة على تقييم المخااااطر والتهاااديااادات التي تواجاااه  

المنطقةإ ومن  ذا المنطل  تعزي الاسااااااتراتيجية العربية للأمن الساااااايبراني التقييم المسااااااتمر لمخاطر الأمن الساااااايبراني  

الإجراءات   ونجاعةمات ككلإ وتل   هدف تحسين فاعلية  من قبل الأفراد والشركات و ي ات القطاو العاا والحكو 

 .الاستباقية والتفاعلية

 

 

 

 الاستراتيجية العربية للأمن السيبراني  توجّهات:   2.4
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 مقترحات لتعزيز الأمن السيبراني على المستوى الوطني

من علال حصاااارنا لواقع وتحديات الأمن الساااايبراني بالدول العربية فإننا يمون أن نقص على بعض المكاسااااب 

ل المقومات التي سترتوز عليها الرؤية الاستراتيجية وتتمثل في ما يلي : 
ّ
 والإنجايات التي يمون أن تمث

 

 عتماد إستراتيجية وطنية للأمن السيبرانياالعديد من الدول العربية نحو  توجهات •

 العديد من الدول العربية نحو اعتماد تشريعات عامّة للأمن السيبراني   توجهات •

أ مية المبادرات العربية في تقريب التشاااااريعات الوطنية العربية من بعضاااااها البعض وتطوير العمل المشاااااترك  •

 في مجال الأمن السيبراني 

التشااااريعية في العالم سااااواء في وضااااع الإسااااتراتيجية أو في   الممارساااااتأالب الدول العربية على أفضاااال   اعتماد •

 وضع التشريعات الوطنية للأمن السيبراني

تثمين دور مباااادرات المنعماااات الااادولياااة العاااالمياااة والعربياااة عصاااااااااااااو اااااااااااااااا  باااالتحااادياااد في بلورة اساااااااااااااتراتيجياااات  •

 وتشريعات وطنية ناجعة.  

 

 : الاستراتيجيات الوطنية للأمن السيبراني ترك ضمنشإطار تعاون وعمل م وضع :  2.4.1

السااااااااايبرانيإ تهدف الاساااااااااتراتيجية العربية إ ى في ظل تطوير أالب الدول العربية لاساااااااااتراتيجيات وطنية للأمن 

الأ داف الاساتراتيجية المطلوب تحقيقها. ويعد تطوير    قصاد تحقي   دعم العمل المشاترك والمبادرات الجهوية

على  من  لتعامل مع الأمن الساااااااااايبراني  و أو ى عطوات العمل نحو تحقي  فضاااااااااااء رقميل  إطار عمل مشااااااااااترك

. ومما لا شااااا  فيه أن مساااااار  ذو الاساااااتراتيجية يبدأ بعد أن تحدد كل دولة الرؤية والرساااااالة الصاااااعيد العربي

    يتعل  بإدارة موضوو الأمن السيبراني وتأاير مخاطرو عليها. الخا ة  ها فيما 

  

الذي تم تطويرو من قبل الاتحاد   ي الإرشااادومن أ م وأفضاال المرجعيات العالمية في  ذا الصاادد  و النموتل  

 والمتعل  بخطوات  يااة وتطوير إستراتيجيات الأمن السيبراني.  للاتصالاتالدو ي 

(GUIDE TO DEVELOPING A NATIONAL CYBERSECURITY STRATEGY) 

إنجاي تحليل الفجوة ما بين الوضااااااااااع القائم والوضااااااااااع المرجو وبمجرد تحديد الرؤية والرسااااااااااالة ينبيي البدء في 

. ويجب أن الو اااول إليهإ تمّ تطوير الاساااتراتيجية لتكون بمثابة عارطة الطري  للإتجاو نحو الوضاااع المنشاااود
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بما يضاااامن تقليل المخاطر   المؤسااااساااااتية   تنفذ اسااااتراتيجية الأمن الساااايبراني في إطار من الحوكمة المؤسااااسااااية

سااااااتغلال المواردإ وتواف  المبادرات والمشااااااروعات مع الأ داف لتقديم المخرجات المنتعرة. كما يجب اوحساااااان 

 كافة المراحل.  علال وضع وتطوير معايير لقياس الأداء 

حيث تمثل  ذو الأطر أفضاااااااال الممارسااااااااات   إإتباو أحد الأطر العالمية للأمن الساااااااايبراني  إوبشاااااااادة  إكما ينصااااااااج

 NIST)للأمن السااااااااااااايبراني  NIST. ومن أشاااااااااااااهر  ااذو النماااتلإ نجااد إطااار  الهااااالعااالميااة لإدارة  ااذا الموضاااااااااااااوو 

Cybersecurity Framework)    محاور متوايية من أجل إمتلاك   ةعمساا  في إطارللأمن الساايبراني والذي ىعمل

 : هيلأمن السيبراني و لتحقي  ا القدرات الكاملة

 تحديد الأ ول الرقمية والمخاطر المرتبطة  ها  •

 الحماية والتأمين  •

 كتشاف ال جمات السيبرانية ا •

 ستجابة للحوادث السيبرانية الا  •

 التعافي من الحوادث السيبرانية  •

أي قطاااو من    من قباالفي أي مكااان و   اساااااااااااااتخاادامااهوالجاادير بااالااذكر أن الإطااار المااذكور  و إطااار عاااا يمون 

مع عدد كبير جدا من   ويتكاملقطاعات الأعمال المختلفة. كما أنه لا يرتب  بتونولوجيا محددة بل يتواف   

المعايير والأطر العالمية المرتبطة بالأمن السااااااايبراني. ويجب أن يرتب  تنفيذ  ذا الإطار بوجود العديد   أشاااااااهر

  من الآليات وم ها على س يل الذكر لا الحصر ما يلي: 

  ليات لتحديد الأ ول الرقمية الحرجة للمؤسسة  •

  ليات لتقييم المخاطر  •

  ليات لدعم مبدأ التحسين والتطوير المستمر  •

الاعتماد على  ليات حديثة لقياس المخاطر الساااايبرانية والتي تعمل على الرب  بين بي ة وتدعم الاسااااتراتيجية  

الأعمال من جهة والمخاطر السااااااااااايبرانية التي يمون أن تتعرض لها الأ اااااااااااول الإلوترونية من جهة أعرىإ مثل 

 لنموتل  FAIR Instituteمبادرة 
ً
 Cyber Risk Quantitative Modelوفقا

 : :  دعم البحث والتطوير2.4.2

ساااااااااااايبرانية سااااااااااااواء في القدرات المتلاك  امن أ م العوامل والمحاور الداعمة لتحقي  نجاح ملموس في مجال  

إطار الدفاو أو ال جوا الساااايبراني  و عامل البحث والتطويرإ ويرتب  مسااااتوى النجاح في تحقي  القدرات 
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المطلوبااة بحجم الانفاااق والاادعم اللوجساااااااااااااتي المتاااح للقااائمين على البحوث والتطوير في  ااذا المجااال والااذي 

أنعمة الهواتص   -تعددت فروعه وتخصاصااته بشاكل كبير جدا وم ها على سا يل المثال )الحوسابة ال احابية  

 الأنعمة المدمجة وتطبيقات أنترن  الأشياء(.  –النعم والتطبيقات الافتراضية  –المحمولة 

بين القطاو الحكومي والقطاو   ةومن الواجب في  ذا الصاااااااادد إلقاء الضااااااااوء على فر  التشااااااااارك والتعاون المطلوب

 ذا المجال بما يؤدي إ ى تحقي  أ داف عديدة لا تقتصااااااار فق  على دعم   اساااااااتثماراتي يمونه تعزيز  ذال  الخا 

تدعم الأمن الساااااااايبراني    ساااااااابل  البحوث والتطوير وإنما يمون أيضااااااااا أن تنلاااااااا ل فر  لتطوير حلول وتطبيقات أو  

 وأيضا تثري سوق التونولوجيا في البلدان العربية. 

المتطورة   السااااااااااااايبرانيااة التهااديااداتتحااديااد وتقييم بي ااة    الاساااااااااااااتراتيجيااة العربيااة للأمن السااااااااااااايبرانييجااب على  

 البنا   تحدّدوالتأايرات والعواقب المحتملة على البنا التحتية الحيوية والخدمات الأسااااااااااساااااااااية. يجب أن 
ً
أولا

والأ ااااااااول التي  الافتراضااااااااية  تل  الأنعمة المادية والساااااااايبرانية -  للدولةالتحتية والخدمات الحيوية المحلية  

تعتبر حيوية للأداء الساليم للمجتمع والاقتصاادإ والتي سايكون لهجز ا أو تدمير ا تأاير مدمر للأمن المادي 

. يجاب إجراء تقييم لطبيعاة التهاديدات السااااااااااااايبرانية  الدولةأو سااااااااااااالامة    الصاااااااااااااحاة العاامّةأو الاقتصاااااااااااااادي أو  

البنا التحتية والخدمات الحيويةإ وكذل  الأفراد   التي تساااااااااااتهدفرانية  لتحديد التهديدات والمخاطر السااااااااااايب

حمايتها. مثل  ذا بغرض  للمسااااااعدة في ترتيب أولويات الموارد أيضاااااا  الذين ىساااااتخدمونها ويعتمدون عليهاإ و 

ا في مواءمة اساااااااااااااتراتيجياات إدارة المخااطر الإلوترونياة مع عطاة إدارة التقييم من شاااااااااااااأنه أن   ىسااااااااااااااعد أيضاااااااااااااً

ا في ت اخير القدرات اللايمة والأصاخا  والتمويل والاساتراتيجيات   الأيمات في الدولة. يمون أن ىسااعد أيضاً

 .لتعزيز الوضع العاا للأمن السيبراني في المنطقة

 

 

 :الوعي    ورفع: التدريب   2.4.3

 

 –الضااااااااااااواب  والسااااااااااااياسااااااااااااات والقوانين    –تعتمد أي منعومة ناجحة على الااة ركائز أساااااااااااااسااااااااااااية: )الأفراد 

التونولوجيا(. وفي مجال الأمن السااااااااايبراني تعد الموارد ال شااااااااارية  ىعد العنصااااااااار ال شاااااااااري من أ م عنا ااااااااار  

متلاك تقنيات فائقة  االمنعومة وتكاد تكون الأ م على الإطلاق. فمهما كان  مقدرة المؤسسات والدول على  

الوفاءات     بالقدرات مرتب    التطوّرإ سااايعل الحصاااول على أفضااال أداء ممون من  ذو التقنيات مر ون 

 على تشغيلها وإدارتها.  ائمةقال

 

و نا تومن الأ مية الوبيرة لإعداد الكوادر وبناء القدرات ال شرية. والجذير بالذكر أن العالم ىشهد نقصا  

كبيرا في الكوادر الماادربااة والمؤ لااة لتااأمين  لاف التقنيااات الموجودة في كاال قطاااعااات الأعمااالإ مثاال : التعليم  
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والصحة والخدمات الحكومية الإلوترونية والخدمات البنوية بأنواعها المختلفة وأنعمة التحوم الصناعي  

وشبكات إدارة البينة التحتية الحرجة والتي قد تعد  الأعطر على الإطلاقإ حيث أن العبث بإعدادات  ذو 

 وبالدول أيضا.  الشبكات أو الاتصال اير المشروو  ها قد يؤدي إ ى شلل تاا بالمؤسسات بل

 

عتماد ا كما هي بسااااااااا ب اعتماد عليها أو حتا عالمية شاااااااااهيرة يمون الا وفي  ذا الصاااااااااددإ يوجد نماتل وأطر 

متخصاااصاااين في مجالات الأمن السااايبراني المختلفة. ولعل أشاااهر  ذو النماتل  و نموتل  وجود رؤية لإعداد  

(NICE- National Initiative for Cybersecurity Education)    والااذي تم تطويرو من قباال المعهااد القومي

. ويحاااادد  ااااذا الإطااااار عاااادد العاااااملين في مجااااال الأمن (NIST)الأمريكي للمعااااايير القياااااسااااااااااااايااااة والتونولوجياااا  

ةالساايبراني ويضااع لكل  
ّ
نوعا من التو اايص الوظيفي بالإضااافة إ ى القدرات والمهارات المطلوبة لشاااال    عط

ن من العمل على إعداد برام  تدري ية متخصاااااصاااااة بغرض إعداد متخصاااااصاااااين
ّ
فروو  الوظيفة. و و ما يمو

كوضااع مسااار واضااج لتطوير قدرات العاملين في  ذا المجال من المسااتويات الأو ى    الأمن الساايبراني المختلفة

بااه المملوااة العربيااة   إ ى مساااااااااااااتويااات متقاادمااة. ولعاال أفضااااااااااااااال النماااتل العربيااة في  ااذا الإطااار  و مااا قاااماا  

 The “Saudi  الساااااااااااااعودياااااة فيماااااا أطل  علياااااه "الإطاااااار الساااااااااااااعودي لكوادر الأمن السااااااااااااايبراني )سااااااااااااايوف(

initiative for cybersecurity cadres (swords) 
 

العامل  العنصاااااااار ال شااااااااري كأحد أ م العوامل الداعمة لنجاح منعومة الأمن الساااااااايبرانيإ    تطرّقنا إ ىوإتا 

  أنهإ  متخصص ي ومسؤو ي الأمن السيبراني بل يمتد إ ى كل فرد في المؤسسةإ حيث   يقتصر على فإنّ تل  لا

ومن الوارد جدا أن يتم اساااااااتهداف أي مؤساااااااساااااااة بالكامل عن طري  أي موظص أو منتساااااااب لهاإ أو حتا أي 

عتراقه. ومن افرد تعامل معها مثل: الموردين والعملاء والشاااااركاء وأي مؤساااااساااااة أعرى ترتب  بالهدف المراد 

د نا تأتي التوعية بمخاطر الأمن السايبراني كعامل شاديد الأ ميةإ حيث أننا دائما  
ّ
على أن الحلقة    ما نتأك

 الأضعص في سلسلة أمن المعلومات هي العامل العنصر ال شري.   

 

 

 :  تعزيز معايير  الحماية والأمن  :   2.4.4
 

معايير محددة للأمن السااااايبراني كحد أدنس لضاااااواب  تأمين المنعومات التونولوجية أمرا  اما.   اعتمادىعد  

ولذا طورت العاديد من دول العاالم معاايير وضاااااااااااااواب  قيااساااااااااااااياة ملزمة لتحقي  حد أدنس من أ داف الأمن  

ومن أشاااااااااااااهر النمااااتل العاااالمياااة في  اااذا السااااااااااااايبرانيإ والتي من الممون تعزيز اااا ولون لا يمون ال زول دونهاااا.  

 الصدد نموتل الولايات المتحدة الأمريوية. 



 

 

31 

 

• FIPS Federal Information Processing Standards  

• CC Common Criteria  

• NIST 53-800 r5 (Security and Privacy Controls for Information Systems  

  

كماا يوجاد أيضااااااااااااااا العادياد من النمااتل العاالمياة والتي تمثال معاايير عااماة لا ترتب  بادولاة بعي هاا وإنماا يمون  

  كل المتخصصين في العالم:  تحعس بقبول إ وهي ستخدامها كمرجعيات عامةا

 

• CIS Controls - Top Critical Controls  

• ISO 27001 International Standard for Information Security  

 

العربية المميزة في  ذا الساااااياق: الإمارات العربية المتحدة والمملوة العربية الساااااعودية    الأمثلة النماتل ومن 

ودولاااة قطرإ حياااث يوجاااد في كااال من  اااذو الااادول ضاااااااااااااواب  ملزماااة لقطااااعاااات الأعماااال المختلفاااة بماااا يوفاال  

تحقي  حد أدنس من الأمن الساااااااااااايبراني على مسااااااااااااتوى الدولة بالكاملإ كما يؤسااااااااااااس لتطوير ضااااااااااااواب  أكثر 

 وف  متطلبات التأمين الفعلية.  إوفي كل قطاو من قطاعات الأعمالأو أكثر قوّة صصا تخ

 

بخطتة تنفيتذ تو تتتتتتتتتتتت  بمزيتد من مصتتتتتتتتتتتتحوبتة   تكون الإستتتتتتتتتتتتتراتيجيتة العربيتة للأمن الستتتتتتتتتتتتيبرانييجتب أن 

المستتتتتتت ول عن  الهيكلالاستتتتتتتتراتيجية. تحدد خطط التنفيذ الفعالة  االتفصتتتتتتتيل كيفية تحقيق أهدافه

)المتتدى القريتتب، والمتوستتتتتتتتتتتتط،   عبر الزمن المحتتدد لهتتاهتتدف، والموارد المطلوبتتة لتنفيتتذهتتا  كتتل  كتتل مهمتتة و 

عة منهاالنتائج المتو إلى جانب والطويل(، والعمليات التي سيتم استخدامها، 
ّ
 .ق

 

 ::  التعاون العربي المشترك والمبادرات المشتركة    2.4.5

إن تبادل الخبرات والمعلومات التقنية المرتبطة بتحليل  ليات الاعتراق السااااايبراني ومحاولة معرفة مصااااادرو  

التعاون العربي المشاااااااااترك. إت   فوائد ونتائ  اماره ىعد من الأمور الهامة والتي يمون أن تكون إحدى وأ داف

كتشاااف الحوادث الساايبرانية  اأن الحصااول على المعلومات وتوقي  الحصااول عليها  و أمر بال  الأ مية في 
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ن أيضاااااااااااااا من منعها أو الحد من  اار ا. وفورة  
ّ
ع حدوثها. وقد يمو

ّ
ل المعلومات ليسااااااااااااا   دالتعاون وتباأو توق

الذي أنشاااااااااأ   NATOنموتل حلص شااااااااامال الأطلسااااااااا ي   الصااااااااادد:جديدةإ ولعل من أقوى وأ م الأمثلة في  ذا 

مركز تميز للدفاو السااااااااااااايبراني المشاااااااااااااترك من الدول الأعضااااااااااااااء في الحلص. ويضااااااااااااام  ذا المركز في عضاااااااااااااويته  

دولة مختلفة ويعمل على ر ااااااااد التهديدات الساااااااايبرانية التي تتعرض لها أي دولة من  25متخصااااااااصااااااااين من  

نية من أجل منعها أو دول الحلصإ كما يقوا بمحاولات  ااااااااااااادّ  ذو ال جمات بالتنساااااااااااااي  مع كل الدول المع

 التقليل من تأاير ا. 

 

  ىغطي المحاور الثلااة التالية:  وحتا يكون  ذا التعاون مثمر وفاعل فإنه يجب أن

 الأفراد •

 السياسات والإجراءات والقوانين  •

 متلاك التقنيات والتونولوجيات المناسبة ا •
 

كما أنه من الممون مشااااااركة بعض المعلومات التقنية كنتيجة لهذا التعاون مع المراكز البحثية تات الصااااالة  

 في الدول العربية بما ىعزي قدرتها البحثية وتطوير أدواتها في التصدي لل جمات السيبرانية. 
 

تخصااااااايس الموارد المخصاااااااصاااااااة والمناسااااااابة لتنفيذ ا    تحدد الاساااااااتراتيجية العربية للأمن السااااااايبرانييجب أن 

وطني فعال. يجب   سيبرانيلوضع أمن   الأساسيوفر التمويل الكافي والمتس  والمستمر  و و يانتها ومراجعتها.  

كما أن التنفيذ الناجج أيضاااا يتطلب    .والموادتحديد الموارد من حيث المال الميزانية المخصاااصاااة والأصاااخا   

ويمون البناء على المبادرات الجهوية التي ساااب  اقتراحها  إلزاما وقيادة ساااياساااية مدعومة بشاااراكات مواوقة.  

المركز العربي الإقليمي للأمن السااااااااااايبراني للاتحاد الدو ي للاتصاااااااااااالات  وتعزيز ا من بعض الأطراف على ارار  

 .2013 انشاءو في عاا تمالتي تستضيفه سلطنة عمان والذي 

 

لا ينبيي النعر إ ى الأ ااداف والمهاااا في إطااار  ااذو الاساااااااااااااتراتيجيااة على أنهااا تتطلااب تخصااااااااااااايصااااااااااااااا للموارد لمرّة 

بات الموارد بصاااااااافة دورية بناء على  حيث  واحدةإ  
ّ
في   العراقيل العرضاااااااايةالتقدّا و نساااااااابة  يجب مراجعة متطل

 تنفيذ البرام  والمهاا والأ داف المدرجة داعلها.  

 

قد تنعر الحكومات أيضااااااااااا في إنشاااااااااااء ميزانية مركزية للأمن الساااااااااايبراني تدار بواسااااااااااطة  لية حوكمة مركزية 

للأمن الساااااااااايبراني. وسااااااااااواء تم تجميع مصااااااااااادر تمويل متباينة في إطار برنام  متماساااااااااا  ومتكامل أو إنشاااااااااااء 
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مراحل رئيسية وضع إ يجب إدارة البرنام  الشامل ومتابعته من علال  ةحكومال مختلص أطراف بين  ميزانية

 لضمان التنفيذ الناجج للإستراتيجية العربية للأمن السيبراني.

 ستجابة للحوادث السيبرانية إنشاء وتطوير المراكز الوطنية للا  :   2.4.6
 

 

تعتبر المراكز الوطنية للاساااتجابة للحوادث السااايبرانية بمثابة ع  الدفاو الأول أو وحدات الوشاااص المبور  

وتلعاب دورا  ااماا في محااولاة تحادياد مصااااااااااااااادر  اذو ال جماات وأ ادافهاا ومحااولاة عن ال جماات السااااااااااااايبرانياة.  

تحليل أسااااااااااااليب عملها والثغرات المساااااااااااتهدفة  هذو ال جماتإ وفي أقل التقديرات ينبيي أن يكون  ناك على  

الأقل مركزا واحدا على مساااااااتوى الدولة ويفضااااااال التنساااااااي  بين  ذا المركز والمراكز المشاااااااا هة والتي تعمل في 

نطاق محدود على مساااااتوى مؤساااااساااااة بعي ها أو إحدى الويرات. كما ينصاااااج بإنشااااااء مراكز متخصاااااصاااااة على  

صااااالات أو قطاو البنية التحتية الحرجةإ ... مسااااتوى قطاعات الأعمال المختلفة مثل: قطاو الصااااحة أو الات

نوعيّة تختلص من قطاو إ ى  عر كما تختلص أولويات ال جمات السااايبرانية ووساااائلها  حيث يوجد متطلبات  

وأ دافها من قطاو إ ى  عر ومن مؤسااسااة إ ى أعرى. وتوجد مراكز الاسااتجابة للحوادث الساايبرانية بالعديد  

ن العربي المشاااااترك  من الدول العربية ولو ها تتفاوت في مقدرتها وإمكانياتها كما أنها تكاد تفتقد لأليات التعاو 

 ولتبادل الخبرات والمعلومات. 

وفي عدد من الدول لا يوجد مثل  ذو المراكز و و ما يتطلب بالضاااااااااااارورة وضااااااااااااع عطة عاجلة لدعم إنشاااااااااااااء  

 للحوادث السيبرانية  هذو الدول وكذل  تدريب العاملين  ها.  للاستجابةالمراكز الوطنية 

و نااك العادياد من المرجعياات الادولياة التي يمون الاساااااااااااااتعااناة  هاا في  اذا الصااااااااااااادد وعلى رأساااااااااااااهاا إ ااااااااااااادارات 

  (ENISA)الاتحاد الدو ي للاتصالات المتعلقة  هذو المراكز وأيضا المركز الأوروبي للأمن السيبراني 

 وكذل  المعهد القومي للمعايير القياسية والتونولوجيا بالولايات المتحدة الأمريوية. 

يجب أن تعوس الاساااااااااااااتراتيجية العربية للأمن السااااااااااااايبراني فهما للتبعيات   الارتباط الذي تملوه الحكومات 

على القطاو الخا  وأصاحاب المصالحة اير الحكوميين المحليين )والعوس بالعوس( في تحقي  نعاا بي/ي  

(. ولهذو الغاية يجب على الاسااتراتيجية توضااي   والاندمالإيكولو ي أكثر أمنا وأمانا ومرونة )مبدأ الشاامولية  

 كيفية إشراك الحكومات لأصحاب المصلحة المختلفين وتحديد أدوار م ومسؤولياتهم. 

شاااااابوة من نقاط الاتصااااااال الوطنية الرساااااامية للصااااااناعات  على ساااااا يل المثالإ يجب أن تحدد الإسااااااتراتيجية  

لتشاااااااااااااغيال واساااااااااااااتعاادة الخادماات والبنا التحتياة الحيوياة والحرجاة. يجاب أن تتمااشااااااااااااا ا    ةالضااااااااااااارورياالحيوياة  

الاسااتراتيجية العربية للأمن الساايبراني مع الأولويات الوطنية الأعرىإ مثل ضاامان أن يكون النفات منخفض  

ومتاحا وشااااملا؛ تعزيز حماية البيانات والخصاااو اااية مع تعزيز الابتكار؛ تعزيز قدرة البنا التحتية  التكلفة  
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على الصااامود وتوفر الخدمات للكوارث وتغيير المناا والأوب ة؛ اساااتوشااااف تونولوجيات جديدة مثل الذكاء  

   . تحليل الوميو سلسلة الوتل والالا طناعي 

 

 : : تعزيز مناهج الأمن السيبراني الموجهة نحو سوق الشغل    2.4.7

 

صاااااات التقنية أو في مجال أمن  إ ى حد بعيدإ توجد فجوة كبيرة بين ما يدرساااااه طلاب الجامعات من التخصاااااّ

 سوق العمل الفعلية.  احتياجاتالمعلوماتإ إن وجد كتخصس أكاديميإ وبين 

التوجه نحو توفير تخصاااصاااات دراساااية مرتبطة بعلوا الأمن السااايبراني أحد الخطوات الهامة    وساااوف يكون 

لتوفير كوادر مدربة لسد الهجز الشديد بين احتياجات سوق الشغل  العمل وعدد الأفراد المؤ لين بشكل  

رة مناسااااااااااااب لشااااااااااااغل  ذو الوظائص. حيث يمون توفير أعداد كبيرة مدربة بشااااااااااااكل جيد في فترة يمنية قصااااااااااااي

قليلاة باالمقاارناة مع تكااليص التادرياب المتخصاااااااااااااس أو الادورات المعتمادة عاالمياا والتي عاادة ماا وأيضااااااااااااااا بتكلفاة  

 يصل سعر ا إ ى بضعة  لاف من الدولارات للدورة الواحدة لكل متدرّب. 

كما يمون أيضاااااااا تطوير محتوى يقوا على إعدادو والإشاااااااراف عليه نخبة من الأكاديميين والمهنيين من أجل  

إنتال مناهج دراساية بتكاليص مناسابة لإعداد أجيال من المتخصاصاين في الأمن السايبراني للوفاء بمتطلبات  

البحاث العلمي في  اذا   ساااااااااااااوق العمال الشاااااااااااااغال في المنطقاة العربياة من نااحياة ومن نااحياة أعرى لادعم جهود

المجال الهاا. وباسااااااااااااات ناء عدد محدود للغاية من الجامعات العربية فإن الغالبية الععما م ها تفتقد وجود  

 تخصصات متعلقة بالأمن السيبراني وربما أيضا لبعض المواد الدراسية المتعلقة  هذا المجال. 

 

   :  تحديث أطر حوكمة الأمن السيبراني :   2.4.8
 

إن من أكبر المشااااااااااااااااكااال والتحااادياااات التي تواجاااه مععم الااادول العربياااة هي عااادا وجود تحااادياااد لمفهوا الأمن 

السااااااااااااايبراني وكذل  تحديد أين تقع مساااااااااااااؤوليات تأمين المعلومات والنعم فقد تكون مساااااااااااااؤولية تونولوجيا  

علوماتإ وفي المعلومات هي مسااااؤولية صااااخس واحد داعل مؤسااااسااااة أو فري  عمل تابع لإدارة تونولوجيا الم

 حالات نادرة ما تكون إدارة الأمن السيبراني إدارة موجودة ولها تبعية مباشرة للإدارة العليا.   

 

وحين يتعل  الأمر بوضاع رؤية موحدة    .ويمثل  ذا النموتل الأعير أفضال الممارساات العالمية في  ذا الصادد

للدول العربية بخصاااااااو  الأمن السااااااايبرانيإ فإنه من الضاااااااروري أن يكون  ناك بكل الهي ات والمؤساااااااساااااااات  

التابعة للدولة إدارة عا اااااة بأمن المعلومات ولها مهاا واضاااااحة ومحددة بالإضاااااافة إ ى تشاااااويل  يكل إداري 

لكل مؤسسة إدارة تعمل على تأمين كل ما لديها من أجهزة    هذو الإدارة بتو يص وظيفي مناسب حتا يكون 
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 ذو الإدارة والعاملين  ها لتقييم الأداء من علال مؤشااارات أداء محددة وتكون في رقمية وشااابكات. وتخضاااع  

لأعلى سالطة داعل المؤساساة بما يدعم  تابعة  حالة تطوير وتحساين مساتمر. ويجب أن تكون ت  ذو الإدارة  

 أدواتها التنفيذية لتفعيل سياسات وأدوات وضواب  الأمن السيبراني.

 

ة عمل الاستتتتتتتتتتتراتيجية العربية للأمن  الفصتتتتتتتتتتل الثالث:  
ّ
خط

 السيبراني
 

 البرامج المقترحة للإستراتيجية العربية للأمن السيبراني
 

 

ناجج  في الفصااااااااال الفارطإ تم تحديد سااااااااابعة حزا عمل من أجل تنفيذ  بناء على التحليل الذي تم القياا به  

 .... ( 6 رقم الرسم البيانيللإستراتيجية العربية للأمن السيبراني )

 

ن
ّ
الفعال لرؤية الاسااااااااتراتيجية العربية للأمن الساااااااايبراني    التنفيذالإجراءات المحددة في حزا العمل  ذو   تمو

ساتدامة  اة الرقمية للدول الأعضااء فضالا عن دمرونة مكوّنات الفضااء السايبراني العربيإ والسايا ةمع مراعا

 المتعلقة  ها.الضواب  الأساسية 
 

 

 الاستراتيجية العربية للأمن السيبراني  Work packages: حزم عمل 6 الرسم البياني 

: تطوير إطار 1العمل  حزمة

 موحد لتقييم الأمن السيبراني

تعزيز التدريب : 2العمل  حزمة

ورفع الوعي في مجال الأمن 

 السيبراني

: إنشاء 3حزمة العمل :  3حزمة العمل 

عربي للاستجابة -وتطوير فري  إقليمي

لحوادث الأمن السيبراني  الحوادث 

    CSIRTالسيبرانية 

تعزيز الامتثال :  4حزمة العمل 

 للمعايير الدولية

تعزيز نضج :  5حزمة العمل 

 الهياكل المؤسسية والإدارية

دعم البحث :  6حزمة العمل 

 والتطوير في الأمن السيبراني

تطوير إجراءات  :  7حزمة العمل 

 أطر قانونية موحدة
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 في الجدول التا ي.  مفصّلة تتتضمن حزا العمل المذكورة أعلاو مجموعة من الإجراءا
 

 

 

 

تقديم من جية موحدة لتحديد وقياس مستويات النضج  

 للأمن السيبراني 

العماااااال   موحااااااد   /WP1 :1حزمااااااة  تطوير إطااااااار 

 الأمن السيبراني لتقييم 

 تطوير  يكلية إطار الأمن السيبراني الإقليمي 

 النتيجة المستهدفة لكل وظيفة وف ة لتحديد سياسة  تقديم

 

 للأمن السيبراني  scoring  ترتيب تصميم من جية 

تعزيز التااادرياااب ورفع الوعي في  : 2حزماااة العمااال   إعداد مناهج للأمن السيبراني للمؤسسات 

 إعداد مناهج للأمن السيبراني للجامعات  السيبراني مجال الأمن 

تطوير مواد الدروس ونشر وتنفيذ الدورات التدري ية عبر  

 الانترن  

 وضع سياسة توعية إقليمية للأمن السيبراني 

إنشاء إرشادات من جية لتقديم دورات الأمن السيبراني عبر  

 الانترن  

  والقطاعية:الوطنية  الفرق    إعداد م ج  جرد للمجموعات

CSIRT / CERT / CIRT 

- : إنشاااااااااااااااء وتطوير فري  إقليمي 3العماال   حزمااة

لحوادث الأمن السااااااااااااايبراني     للاساااااااااااااتجااابااةربي ع

    CSIRT ةالسيبرانيالحوادث 

 

إنشاء مخط  للتنسي  بين أصحاب المصلحة الذين تم  

 تحديد م من علال الإجراء الساب  

 للحوادث الإقليمية  الاستجابة تحديد عط  

الاقليمي من حيث الموارد   CSIRT تحديد احتياجات فري 

  HW/SW componentsجيات  ال شرية والمعدات الأجهزة والبرم 

 وكذل  التمويل 

 العربي  CSIRTإنشاء  
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الاعامااااااال   إعداد جرد م ج لمعايير الأمن السيبراني المعتمدة في المنطقة  تاعازياز  4حازماااااااة  لالاماعاااااااايايار    الماطااااااااباقاااااااة: 

 تحديد التآير والتركيبات البديلة بين المعايير المعتمدة  الدولية

 المعايير ونضجها  اعتماد تقييم الفجوات من حيث 

 معيار الأمن السيبراني  لاعتماد وضع عارطة طري  

 المعايير تصميم وتنفيذ  ليات الاشراف على عارطة طري  تبني 

: تعزيز نضاج الهياكل المؤساساية  5حزمة العمل   تحديد سياسات تقييم الأمن السيبراني للمؤسسات والإدارات

 الفجوات تجميع نتائ  التقييم وتحديد  والإدارية

  بالمؤسسات وضع استراتيجية لتحسين نضج الأمن السيبراني 

 والإدارات 

 السيبراني لتنفيذ رؤية مستدامة إجراء تقييم مستمر للأمن 

على    quantum computingالوميّة تحليل تأاير ظهور الحوسبة 

 سرية البيانات الحساسة في الفضاء السيبراني العربي. 

: دعم البحث والتطوير في الأمن  6العمل   حزمة

 السيبراني 

لمعالجة المشاكل    zero-trustتعزيز تطوير حلول الثقة الصفرية 

 الإقليمية 

المبادرات البحثية التي تتناول حماية إدارة البيانات   مرافقة

 وحركة البيانات 

  دوائر بين  تنعيم مؤتمرات إقليمية للأمن السيبراني لخل  تآير 

 البحث العربية 

الأمن السيبراني الإقليمية   Hackathons تنعيم  اكااونات

لتحديد وتسريع الشركات الناش ة المبتورة في مجال الأمن  

 السيبراني 

: تطوير إجراءات  أطر قاانونياة  7حزماة العمال   إجراء دراسة حول تشريعات الأمن السيبراني في المنطقة العربية 

السيبراني على  تنعيم مؤتمرات لمناقشة تأاير ابتكارات الأمن  موحدة

 الأطر التنعيمية 

تطوير تدابير تنعيمية للأمن السيبراني لتعزيز الاقتصاد الرقمي  

 الإقليمي 

 

 

 

 : : تطوير إطار موحد لتقييم الأمن السيبراني1: حزمة العمل 3.1
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ل إ ى أن الفجوة على مساااااااااااتوى النضاااااااااااج في   2ل التحليل الذي تم تقديمه في الفصااااااااااال الثاني   من علا تم التو اااااااااااّ

        مجال الأمن السيبراني هي موجودة بشكل ملحوظ. 

إطار تقييم إقليمي  و من بين التدابير الهامّة التي من شاأنها تقليل  ذا التفاوت والحد من   اعتمادولذل إ فإن 

  ذو الفجوة.  

ة من إطار   للمعهد    (CSF)الأمن السااايبراني  الاسااات ناس بالمعايير الدولية وعا اااة  والغاية هي تطوير ن اااخة عا اااّ

المميّزات الخا اااااة بالمنطقة العربية. ولهذا من البديهي  الاعتبار  والتي تأعذ بعين    NISTالوطني للمعايير والتقنية  

  التالية:  عمل تقني ىسهر على إعداد رؤية مشتركة فيما يخس  فيما يتعل  بالمجالات يإنشاء فر 

 السيبراني الخا ة بالأمنمن جية موحدة لتحديد وقياس مستويات النضج  •

 )المهااإ الف ات الأ نافإ الف ات الفرعية  الأ ناف الفرعية(لأمن السيبراني لإطار إقليمي ل يكلية  •

 النتيجة المستهدفة لكل وظيفة وف ةلتحديد سياسة  •

  للأمن السيبراني scoring ترتيب  من جيةتصميم  •

للأ داف  التواف  المؤساااااااااسااااااااا ي سااااااااايؤدي إطار العمل العربي الموحد للأمن السااااااااايبراني إ ى مواءمة مؤساااااااااساااااااااية

ة بتحمّل مما ساااايؤدي إ ى تحسااااين كفاءة تكلفة البرام  الوطنية للأمن الساااايبراني. ساااايساااام    المخاطرإ  الخا ااااّ

ا بتوا ااااال أفضااااال في المشاااااهد الإقليمي للأمن السااااايبراني. ومن امإ سااااايتم إنشااااااء مجموعة من   داعل  ذا أيضاااااً

لتساااااهيل التنفيذ الملموس    الإساااااتراتيجية العربية للأمن السااااايبرانيالأدوات القابلة لإعادة الاساااااتخداا في إطار  

 لإطار عمل الأمن السيبراني العربي الموحد.

 

 

 : : تعزيز التدريب ورفع الوعي في مجال الأمن السيبراني2: حزمة العمل 3.2
 

المجاادي مع تطوّر الجوانااب التقنيااة للأمن السااااااااااااايبرانيإ يجااب على الاادول أن تنااذل المزيااد من من أجاال التعاااماال 

في إطااار مفتوح ياادعم المبااادرات التشاااااااااااااااركيااة الهااادفااة إ ى معااالجااة التحااديااات    متقاادّمااةالجهود في برام  تاادري يااة 

وفي الواقعإ فإن قلة وندرة الموارد ال شاااارية المؤّ لة تعتبر من بين التحديات والعقبات الرئيسااااية أماا   .الإقليمية

تنفيذ وتطبي  إساتراتيجيات وساياساات الأمن السايبراني. وبالتا يإ يجب أن تتمتع البرام  التدري ية بالخصاائس  

     التالية: 
 

ة بالأمن الساااااااااااايبراني أكبر عدد ممون من   شتتتتتتتتتتتاملة:الواستتتتتتتتتتتعة/الالتغطية  -1 يجب أن تغطي برام  التوعية الخا ااااااااااااّ

 المواطنين بغض النعر عن وضعهم الاجتماعي أو الإداري. 
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تعتمد برام  التدريب بشااااكل كبير على القدرة على تنعيمها بشااااكل متوا اااال ومسااااتمر وتوييفها مع  :الاستتتتتمرارية  -2

مجال الأمن السيبراني. ولذل إ فإن المراجعة المستمرّة للمناهج التدري ية والشهائد المعترف المحداة في   التحديات

  ها للجهات التدري يةإ سوف يتم النعر فيها في إطار  ذو الاستراتيجية العربية للأمن السيبراني.  

ة بالأمن السااااااااايبراني المعرفة بخصاااااااااو     التغطية الأستتتتتتتتتاستتتتتتتتتية: -3 يجب أن تنشااااااااار برام  التدريب والتوعية الخا اااااااااّ

 anti-phishing وتقنيات مكافحة التصاااايّد الإحتيا ي PSW  الساااار المرورالموضااااوعات الأساااااسااااية مثل: أمن كلمات  

techniques   والتصيّد بالرم spear phishing  والهندسة الاجتماعية. إ 

i.   أمن كلمات الستتر/المرورPSW :  يجب أن يتم توضااي  أ مية كلمات الساار  المرور للمواطنين وتدريبهم على إنشاااء

ب   one unique character قوي تتضااااااااااااامّن على الأقال حرف أو رمز فرياد   كلماات سااااااااااااار مرور قوّة تات طاابع وتجناّ

 كتابة كلمات السر على الملاحعات اللا قة أو مشاركتها مع الزملاء. 

ii. :د الاحتيتتتتالي من علال رفع الوعي يمون للتجااااارب المتعاااادّدة مساااااااااااااااااعاااادة المواطنين    مكتتتتافحتتتتة هصمتتتتات التصتتتتتتتتتتتتيتتتتّ

ل من  اكتشااااااااااافالمسااااااااااتعملين على  
ّ
رسااااااااااائل البريد الضااااااااااارّة والإبلاغ عن الرسااااااااااائل الخبيثة؛ و ذا من شااااااااااأنه أن يقل

هجمات التصااااايّد الاحتيا ي. يجب أن يكون المساااااتخدا حذرا من رساااااائل البريد الالوتروني المتأتية من مصاااااادر اير 

د الاحتياا ي للو اااااااااااااول إ  ات التصاااااااااااااياّ ى الأنعماة وإحاداث معروفاة. إت تساااااااااااااتخادا رسااااااااااااااائال البرياد الإلوتروني في عملياّ

ضاااااااطرابات. وتشاااااااتمل ممارساااااااات الأمان والسااااااالامة موضاااااااوعات مثل الرواب  والمرفقات الضاااااااارة.  ومع رفع الوعي ا

بالأمن السااااااااااااايبرانيإ والدورات التدري ية المتوا ااااااااااااالة يمون للموظفين تطوير وتحساااااااااااااين فهمهم بشاااااااااااااكل كبير لهذو  

 ال جمات. 

iii.  :بالأمن السيبراني من الوعي بالمخاطر من قبل كل فرد في المؤسسةإ    التوعيةتزيد ممارسات  الهندسة الاجتماعية

كالتلاعب بالموظفين من أجل الو اااااول إ ى الأنعمة أو الوشاااااص عن معلومات ساااااريّة لفائدة مؤساااااساااااات منعمات  

 أعرى.   

أيضا في تحديد وإ لاح أية ثغرات ونقاط ضعص في الشبكات وأنعمة   للتوعية الأمنيةويمون أن ىساعد التدريب  

وتساااااعد ممارسااااات التوعية الأمنية من إعطاء المؤسااااسااااات والموظفين أفضاااال فر ااااة لتجنّب هجمات الومبيوتر.  

 الهندسة الاجتماعية. 

من الضاااااااااااااروري أن يكون  ناااك أداة لقياااس كفاااءة مبااادرات التاادريااب والتوعيااة التي ختبتتارات متتا بعتتد التتتدريتتب:  ا -4

د  سااااااااااااايتم تنعيمهاا في المنطقاة العربياة.  على سااااااااااااا يال المثاالإ ىعاد   أحاد المماارساااااااااااااات   الاحتياا يإجراء تماارين التصاااااااااااااياّ

للمخاااااااطر المرتبطااااااة بنقس الوعي. ويجااااااب إعطاااااااء  تقييم كمّي  تمون من  والتي  المساااااااااااااتعملااااااة على نطاااااااق واساااااااااااااع 

متماشااايا مع الساااياق من تدريبا إضاااافيا    phishingالمساااتعملين الذي يتعرضاااون لمخاطر كبيرة بعد تمرين التصااايد  

 أجل معالجة الثغرات والفجوات التي تم تحديد ا علال الاعتبار. 
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ر للثغرات الأمنية المتعلقة بالتصااااااايد الاحتيا ي بغاية الأ مية من أجل تنوّو السااااااايناريو ات    الاكتشاااااااافويعد  
ّ
المبو

 ناجج للتصيّد الاحتيا ي.  استغلالال جومية التي تعتمد على 

تأوي عدمات حسااااساااة في الفضااااء السااايبراني العربي لغرس تحتال الحكومات والمؤساااساااات التي   النشتتر والتعميم: -5

ممارسااااااااااات الأمن والساااااااااالامة. ومن المهم أن يفهم الموظفون أدوار م ومهامهم في برام  ومبادرات الأمن الساااااااااايبراني  

 التي ىشاركون فيها. 

 وتنقسم المبادرات المقترحة في  ذا المجال إ ى  نفين:

 دورات تكوينية تهدف إ ى الرفع من قدرة الأطراف الفاعلة على حماية الفضاء السيبراني العربي •

 دورات توعوية تهدف إ ى الحد من الثغرات الناجمة عن سوء استعمال الوسائل الرقمية •

عتباارات وتادقي  وتماارين الأمن السااااااااااااايبراني ماادة عااا قيّماة يمون  اباالإضااااااااااااااافاة إ ى تلا إ ااالباا ماا تشاااااااااااااكال نتاائ  

م الدروس وييادة الوعي. ولهذا الغرضإ فإن إنشااااء  
ّ
إقليمية للاتصاااال تعتبر من أ م     اتصاااميمتاساااتخدامها لتعل

ويت زل تاأطير الادورات التكوينياة والتوعوياة ضااااااااااااامن   الإجراءات في إطاار الاساااااااااااااتراتيجياة العربياة للأمن السااااااااااااايبراني.

 من علال النقاط التالية: الأولويات الاستراتيجية على الصعيد العربي

 إجراء تحليل الفجوة لاحتياجات سوق العمل والمخرجات التعليمية. 1

 موائمة مناهج التعليم لتلبية احتياجات سوق العمل    .2

 تطوير نموتل وطني لمجموعة مهارات الأمن السيبراني لكل وظيفة في الأمن السيبراني    .3

 إجراء تحليل الفجوة للعاملين في مجال الأمن السيبراني    .4

 السيبرانيتنفيذ برام  تدري ية لسد فجوة مهارات الأمن     .5

 اعداد برام  توعية عن العمل الحر في الامن السيبراني    .6

 إقليمية.    تنفيذ تمارين سيبرانية 7

 

 

عربي للاستتتتتتتتجابة لحوادث الأمن الستتتتتتتيبراني/ -: إنشتتتتتتتاء وتطوير فريق إقليمي3: حزمة العمل  3.3

 :CSIRTالحوادث السيبرانية 
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في التعامل مع حوادث الأمن الساااااااايبرانيإ تعااااااااجع الاسااااااااتراتيجية  من أجل تحسااااااااين قدرة وإمكانيات الدول العربية  

والذي   Arab CSIRTلحوادث الأمن السااايبراني    للاساااتجابةعربي  -العربية للأمن السااايبراني على إنشااااء فري  إقليمي

ات تحليااال الحوادثإ وتوفير   إدارةمن شاااااااااااااااأناااه   حوادث الأمن السااااااااااااايبراني وتخفيفهاااا بشاااااااااااااكااال فعاااالإ وإجراء عملياااّ

وسااااااااااااايكون  ااذا الفري  إطااارا للتعاااون بين مختلص الفرق العربياة  معلومااات الحمااايااة وعاادمااات التوعيااة العرفيااة.  

 الفاعلة في  ذا المجال.

في الوشاااااااص عن حوادث الأمن السااااااايبراني والتعامل معها بشاااااااكل م ه ي   CSIRTكما تشااااااامل قدرات الفري  الوطني  

 لبناء الثقة في الخدمات الرقمي في القطاو العمومي والقطاو الخا  في المنطقة.  

مجموعة من المتخصااااااااااااصااااااااااااين في تونولوجيا المعلومات الذين    و CSIRTفري  الاسااااااااااااتجابة للحوادث الساااااااااااايبرانية  

  بتقييم وإدارة ومنع
ّ
قة بالأمن   التصااااااااااادي للطوارئ    يزودون المؤساااااااااااساااااااااااة بالخدمات والدعم المتعل

ّ
الطوارئ المتعل

 للحوادث السيبرانية.  بالاستجابةإ ى جانب تنسي  المجهودات الخا ة السيبرانيإ 

 

 ad hoc. ويستثني  ذا أية نشاط عا    ي ة منعمة لها مهمّة محددة و يكلية وأدوار ومسؤوليات  CSIRTويعتبر  

قة للاستجابةأو اير رسمي  
ّ
 .للحوادث السيبرانية والذي لا يمل  مؤيّدات محددة أو أدوار ومسؤوليات موا

  CSIRTتقرير من فري    اساتلاا: من أجل     constituent  المكوّنات  إساتلاا تقرير الحوادث السايبرانية من أحد -1

لخدمات الاساااااااااتجابة للحوادث أن يكون على علم بوجود  ذا الفري  وأيضاااااااااا المهاا المنوطة  يجب على المتلقي  

بعهادة  اذا الفري  وكيفياة الو اااااااااااااول إ ى عادمااتاهإ باالإضاااااااااااااافاة إ ى مساااااااااااااتوياات الخادماة والجودة التي يتوقعها.  

إ ى تحديد مهمّته وعدماته والاعلان ع ها لعملائه المساااااااتهدفينإ ونشااااااار إرشاااااااادات   CSIRTوبالتا ي يحتال فري   

حول كيفية طلب عدمات الحوادث. ويشمل  ذا نشر سياسة الاستجابة للحوادثإ والعملياتإ والإجراءات 

 . والنماتل والموارد اللايمة لإعلاا وتموين العملاء المستهدفين من تقديم تقارير الحوادث السيبرانية

 

  CSIRT. بمجرد اساااااااااااااتلاا تقرير الحاادثإ يقوا فري  للتحق  من صاااااااااااااحّتاه وفهماهتحليال تقرير الحاادث   •

ام يقوا  بتحليله من أجل التحق  من وقوو حادث أو أي نوو  عر من الأنشااااطة التي تقع ضاااامن مهامه.  

تحااديااد ماادى فهمااه للتقرير وللحااادث وإتا مااا كااان  ااذا الفهم جياادا كفااايااة للشاااااااااااااروو في تحاادياد  الفري  ب

م وأيضا تقليل الأضرار.   استجابةإستراتيجية  
ّ
تتماش ا مع الأ داف الخا ة باستعادة السيطرة  التحو

ومن بين الأمور الهااماة التي يجاب أن تتوفر للقادرة على تحليال تقرير الحاادث والاساااااااااااااتجااباة بوفااءة  و  

عط    CSIRTوجود موظفين قاااادرين على أداء مجموعاااة متنوعاااة من المهااااا. يجاااب أن يكون لأعضااااااااااااااااء  

ة.  
ّ
 وسياسات موتوبة توا  أدوار م ومسؤولياتهم بكل دق
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والخادماات التي يقادّمهااإ يجاب أن يوفر دعم  CSIRTتقاديم دعم الاساااااااااااااتجااباة للحوادث: إعتماادا على  يكلياة   -2

 الاستجابة للحوادث عن طري  التا ي:

  الرئيسيين للمستفيدينتقديم عدمات الاستجابة للحوادث في الموقع  •

 عبر الهاتص أو البريد الالوترونيإ أو   ثعدمات الاستجابة للحواد •

   عاادمااات الاساااااااااااااتجااابااة للحوادث المنساااااااااااااقااة التي تجمع وتحاادّد جهود فرق الاساااااااااااااتجااابااة للحوادث المتعااددة •

 الرئيسيين المستفيدين

 قاااد تساااااااااااااتخااادا المؤساااااااااااااساااااااااااااااات واحااادا أو أكثر من الأنواو الرئيساااااااااااااياااة لفرق الاساااااااااااااتجااااباااة للحوادث على ارار: 

 CSIRTs و SOCs و CERTs  ستخداا  ذو المصطلحات بشكل مترادفإ على الرام من ا. في بعض الأحيان يتم

 وجود عتلافاتإ وفقا لاستخدامات المؤسسة للمصطلج )المصطلحات(. 

 

تميّزا بين الثلاااااااة  و مركز   ةوالأكثر   Security Operation Center  مركز عملياااااات الأمن   العملياااااات الأمنياااااّ

(SOC)    صاااااااااااة تراقب وتدافع عن التونولوجيا والأجهزة وتعمل كمركز م وقيادة في .  ذو المنشاااااااااااأة المخصاااااااااااّ
ّ
تحو

. ومع تل  فإن مسؤوليات endpointsوالأجهزة الطرفية  المنطقة. فهو يحمي الشبكات والخوادا والتطبيقات  

 ستجابة للحوادث.  مركز العمليات الأمنية تمتد إ ى ما  و أبعد من مجرّد الا 

 (CIRT)وفري  الاساااااااااااااتجااابااة لحوادث الومبيوتر الأقاال اساااااااااااااتخاادامااا   CSIRT, CERTساااااااااااااتخااداا ا   اااالبااا مااا يتم

تتعامل مع الاساااااتجابة للحوادثإ بالرام من أن مهامهم   CSIRTs, CERTs and CIRTs بالتبادل. بشاااااكل عااإ  

المحددة قد تختلص من مؤسااسااة إ ى أعرى. ويجب تحديد المصااطلحات المسااتخدمة من قبل المؤسااسااة بشااكل  

  ستجابة للحوادث بشكل ملائم. واستخداا الموارد اللايمة للا الهيكليّة  الأ داف و يتلاءا مع

 Carnegie Mellonهي علامااااة تجاااااريااااة م اااااااااااااجلااااة لجااااامعااااة كااااارني ي ميلون    CERTوالجاااادير بااااالااااذكر  نااااا أن  

University (CMU).    سااااااتعمال علامة  اويجوي للمؤسااااااسااااااات المنعماتCERT    بعد الحصااااااول على الترعيس

الرعصاااااااااااااااااة. ومع تلاااا إ فااااإن بعض المنعمااااات المؤساااااااااااااسااااااااااااااااااتإ على الأرجج اير ماااادركااااة أنهااااا علامااااة تجاااااريااااة 

  وتستخدمها لتعريص  لتحديد فرق الاستجابة للحوادث الخا ة  ها.  –

-إقليميفريق لمبادرة    ليات عمل مشااااااااااااتركفي الاعتبار    ACSSوتأعذ الاسااااااااااااتراتيجية العربية للأمن الساااااااااااايبراني  

 regional CSIRT الأمن السيبرانيستجابة لحوادث ربي للا ع

التحاايال  تجميع ونشااااااااااااار تنبيهاات الأمن السااااااااااااايبراني )نقااط الضاااااااااااااعصإ المخااطر والحوادثإ ...(إ وتادابير  •

 والمبادئ التوجيهية وأفضل الممارسات ،التهديدات لتجنب 

 على الصعيد الإقليميموحدة للمعلومات الخاّ ة بالحوادث  بناء قاعدة بيانات •
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 المسا مة في معالجة الحوادث التي تؤار على الحكومات والبنا التحتية الحساسة  الحيوية  •

     CSIRTالإقليمي في الشبكات العالمية لا  CSIRTإدرال مبادرة  •

تنسااااي  الإجراءات التفاعليّة وإدارة الأيمات مع أصااااحاب المصاااالحة الرئيساااايين المشاااااركين في الاسااااتجابة   •

 للحوادث  

 الوطنية والقطاعية  CSIRTتنعيم تمارين الأمن السيبراني الإقليمية مع فرق  •

قة بالحوادث السيبرانية   •
ّ
 إنشاء بنية تحتية تقنية لجمع وتحليل البيانات المتعل

 التهديدات والمخاطر التي تهدد الأمن السيبراني في المنطقة العربية نشر تقارير ودراسات حول  •

 

  : : تعزيز الامتثال للمعايير الدولية4حزمة العمل  : 3.4

 

الساايبراني التي تأعذ   للأمن  العالميّة ليات الامتثال    اعتماد   ACSSتعااجع الاسااتراتيجية العربية للأمن الساايبراني  

    بعين الاعتبار عصائس المنطقة العربية من حيث الثقافةإ البنا التحتيةإ والجا زية.  

نقاط الضاااااااعص  تهدف  ذو الآليات إ ى توفير إطار عمل موحد لحماية الفضااااااااء السااااااايبراني من مصاااااااادر الثغرات و 

بنا عليها أنعمة المعلومات والاتصااالات. ساايؤدي المعدات والأجهزة و الأمنية التي قد توجد في 
ُ
مكونات البرام  التي ت

الفضااء في للأمن السايبراني العربي المشاترك إ ى تحساين نضاج الخدمات المنتشارة  عربي مشاترك  إنشااء إطار امتثال

العربي إ ى حد كبير وإنشاااااااااء مسااااااااتوى واضااااااااج من الفهم لجميع أصااااااااحاب المصاااااااالحة المتعاملين في الفضاااااااااء  الرقمي

السااااااااايبراني فيما يتعل  بتبني المنتجات وعمليات التصااااااااادي . وبالتا يإ فإن الخصاااااااااائس الأمنية للخدمات الرقمية  

 .قة العربية سوف تتماش ا مع المعايير الدولية وأفضل الممارساتالمنفذة في المنط

 

  :  : تعزيز نضج الهياكل الم سسية والإدارية5حزمة العمل  :   3.5
 

القدرات العربية لتنفيذ إطار حوكمة    تطويرعلى  (ACSS) العربية للأمن الستتتتتتتتتتتيبرانيالاستتتتتتتتتتتتراتيجية  تعااااااااااااجع  

والإدارية الرئيساااايةإ التي    المؤسااااساااااتيةفعال للأمن الساااايبراني. لا يمون تحقي  تل  دون تحسااااين نضااااج الهياكل  

لاسااااااااااااتراتيجيات الحكومة الإلوترونية وكذل  إنشاااااااااااااء البنية    العمليفي التنفيذ   وتسااااااااااااا م بشااااااااااااكل كبيرتشااااااااااااارك  

التحتية للاقتصااااااد الرقمي. يتم تأكيد  ذو الحاجة من علال حقيقة أن بعض المؤساااااساااااات الحكومية والإدارية  

والتحقي  الرقمي والثقااة  تحااديااد الهويااة الإلوترونيااةتاادير عمليااات الأمن السااااااااااااايبراني الوطنيااة الرئيسااااااااااااايااة مثاال  

في جو ر اا متعاددة التخصاااااااااااااصاااااااااااااات ويجاب أن تشااااااااااااامال التادريب   المسااااااااااااااراتالرقمياة والتادقي  الأمني. تعاد  اذو  
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والتعليم لمجموعة من أصاااااااااحاب المصااااااااالحة المشااااااااااركين في مكافحة الجريمة الإلوترونية )مثل القضااااااااااة والمدعين 

 .العامين والمحامين ومسؤو ي إنفات القانون والمتخصصين في الطب الشرعي والمحققين الماليين واير م(
 

 وبناء  ته الف ة من  اتتلقس  يجب أن 
ً
 متخصاااصاااا

ً
لتفساااير وتطبي     المؤساااساااية  لقدراتهمأصاااحاب المصااالحة تدريبا

بشاااااكل والتعامل معها  وتحليلها والتحقي  فيها   الجرائم السااااايبرانيةضاااااواب  الأمن السااااايبراني المحلية لاكتشااااااف  

 فعال.

تعزيز مساااااااااااتوى جا زية الأمن السااااااااااايبراني لهذو الهياكل الرئيسااااااااااايةإ وبالتا ي تحساااااااااااين مرونة الفضااااااااااااء  ومن أجل  

يغطي الجوانب الفنية والإدارية والتنعيمية  لالسيبراني إ يجب إجراء مثل  ذا التدريب والتعليم بشكل مستمر  

 للحوادث الأمنية.

حسين جا زية  وتوص ي الاستراتيجية العربية للأمن السيبراني باستمرارية تحديث الإجراءات الداعمة الهادفة لت

لتعاال متماااشااااااااااااايااة مع التطوّر الااذي تشاااااااااااااهاادو التحاادياات   هياااكاال الإداريااة والمؤساااااااااااااسااااااااااااايااةلاادى الالأمن السااااااااااااايبراني  

إ لا ساااااااااايما  حزا العمل الأعرى إ يجب أن تأعذ  ذو الإجراءات في الاعتبار محتوى المنطل  ذا . ومن والتهديدات

 .فيما يتعل  ب ناء القدرات وييادة الوعي

  :: دعم البحث والتطوير في الأمن السيبراني6حزمة العمل : 3.6

المتوقع أن تمون من نشر الحلول السيادية  الأساسية والتي من    ىعد البحث والتطوير من بين الركائز الرئيسية

في جميع أنحااااء المنطقاااة العربياااة. يجاااب على الااادول باااذل الجهود لتوفير التااادريباااات المنااااساااااااااااااباااة والمراف  وعط   

وتدفع الاسااتراتيجية العمل المشااترك التمويل وإدارة المشاااريع لتعزيز البحث والتطوير في مجال الأمن الساايبراني.  

 قصد تحفيز المؤسسات والمنعمات لتطوير حلول عربية لمجا هة التحديات الإقليمية المتعلقة بالأمن السيبراني. 

ةتعاد إدارة مخااطر الأمن السااااااااااااايبراني أحاد المجاالات التي يجاب باذل جهود   فيهاا من حياث البحاث والتطوير.     ااماّ

البنا التحتية   إ ى  Machine Learningعواريميات التعلم الآ ي دعل الذكاء الا اااااطناعي و  الما ااااا يإعلال العقد  

 .الحيوية والمؤسسات وأنعمة المعلومات

تغلب على مشاااولات الأتمتة ولضاااب  المزيد من الوظائص الولاسااايوية مثل ال  أسااااسااا ي في  ذا بشاااكلوقد ساااا م  

 tasks  وجدولة المهاا.  load balancingومواينة الحمل    intrusion detection  اكتشااااااااااااف التسااااااااااالل

scheduling  
باالإضااااااااااااااافاة إ ى الأتمتاةإ فتحا  البنا التحتياة الحيوياة للشااااااااااااابكاات الخاارجياة التي ساااااااااااااهّلا  التحوم في الأنعماة  و 

إ مع انفتااحهاا على  إلا أناهوالتعاااااااااااااخيس والصااااااااااااايااناة بفضاااااااااااااال الو اااااااااااااول عن بُعاد إ ى البيااناات المحلياة وتحليلهاا.  

. و ذا ىعني أن والاساااااااتخداا الخبيث  الشااااااابكات الخارجيةإ أ ااااااابح  البنا التحتية الحيوية فريساااااااة للقرا ااااااانة
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إضافة واجهات اتصالات جديدة والاعتماد على الذكاء الا طناعي لأتمتة المهاا علق  تهديدات جديدة وأبريت 

 نقاط الضعص الموجودة.

 

ا ل جمااات تقنيااات المعلومااات الولاسااااااااااااايويااة مثاال  الواقعإفي  
ً
  الخاادمااة  تعطياال ااذو الخروقااات ليساااااااااااااا  فق   اادفاا

(DoS) ا ل جمات متطورة
ً
ا  دف   التوليدية  المغارمةجديدة مثل اسااااااتخداا نماتل    ومعقّدة  إ ولو ها أ اااااابح  أيضااااااً

generative adversarial models   عواريميات التعلم الآ ي إ أو الاعتماد على برام  الفدية و   لإفشال

نعرًا لأن أمان البنا التحتية الحيوية أمر و طلب مبال  طائلة مقابل الحفاظ على عصااااااااااو ااااااااااية البيانات المجمعة.  

 من مرحلة  ابتداءوالتخفيص من حدتها    امن الضاااااااااااااروري تقييم مخاطر  أ اااااااااااااب   المساااااااااااااتخدمينإإلزامي لسااااااااااااالامة 

. في الواقعإ تعمل إدارة المخاطر على تحديد  دورتها الحياتيةوأاناء   تركيز ا وأيضااااااموا ااااافات الأنعمة حتا   تحديد

)على س يل المثالإ    والأعمال تات القيمة  نبؤ بتأاير ا على بنية النعااإ والبياناتالتهديدات ونقاط الضعصإ والت

  ورة العلامة التجارية واقة العميل( ام التخفيص م ها. 

 

يشااااااااااااامال تخفيص المخااطر اقتراح تادابير مضااااااااااااااادة للتهاديادات الحرجاةإ وتحادياد المخااطر المقبولاةإ وتقاديم عطاة  و 

المخاطر الأحداث الخارجية التي قد تؤدي إ ى انحراف في سالوك النعااإ  ويقصاد ب في حالة إدراك المخاطر.  للتعافي

الفر  تتطلب طرق تقييم المخاطر تحديد     أ ااااااااااااول النعاا.  حتويهاتأو الخروقات الأمنية ونقاط الضااااااااااااعص التي 

 .و اارو )أو شدته( لل جوا)أو احتمالات(  الممونة
 

احتمال ال جوا على   حتساااباإ يتم  في نفس الوق  وأضاارارو المحتملة.    الضاارر المنجر عنهيشااير تأاير ال جوا إ ى و 

أنه عوس إمكاناتهإ أي الصاااااعوبة. في الواقعإ كلما يادت  اااااعوبة إدراك ال جواإ قل احتمال وقوعه. في الأقسااااااا 

التاليةإ نقوا بمراجعة أ داف إدارة المخاطر ومكوناتها والمعايير الرئيساية لتقييم المخاطر وبعض تقنيات و اص 

 المخاطر. واحتسابال جوا 

 

للنعاا )أو أ اااوله( والتهديدات التي قد تساااتهدف  ذا النعاا. في    تهدف إدارة المخاطر إ ى تحديد نقاط الضاااعص

إ ى أي نوو من المنعماات أو  تشاااااااااااااير كلماة نعاااالواقعإ ترتب  التهاديادات بااساااااااااااااتغلال بعض نقااط الضاااااااااااااعص.  ناا 

 . التونولوجيات الشركات أو البنا التحتية أو التقنيات

 

إدارة المخاااطر باأ اداف النعاااا والتوجيهااات القااانونياة. على سااااااااااااا ياال المثااالإ يمون للشاااااااااااااركاة تقييم  ترتب  أ اداف  

ام بعاد إنتااجهاا. في  اذو الحاالاةإ ساااااااااااااتسااااااااااااام  إدارة المخااطر  ومن  المخااطر المرتبطاة باأحاد منتجااتهاا قبال تصااااااااااااانيعهاا



 

 

46 

ساااااااااوف ىعمل على تجنب  ذاإ للشاااااااااركة بتحديد التهديدات المتعلقة  هذا المنت  والتخفيص من المخاطر الضاااااااااارة.  

عناد تقاديم المنت  إ ى الساااااااااااااوق وتمييزو عن المنتجاات الأعرى. كماا سااااااااااااايعوس جادياة الشاااااااااااااركاة المصااااااااااااانعاة المخااطر 

ويحسااااااااان  اااااااااورة علامتها التجارية. في الواقعإ مع عدا وجود إدارة للمخاطرإ قد تخاطر بعض الشاااااااااركات بتقديم  

ويساااااااااااتوجب تفعيل    .دي بعد تل  إ ى عساااااااااااارة الاساااااااااااتثمارمما يمون أن يؤ منتجات لا تحترا التوجيهات القانونية  

 المشاريع المقترحة التطرق للنقاط التالية:

 عمل للابتكار في الامن السيبراني إطاراعداد     -1

 :ىانشاء   دعم انشاء مراكز ابتكار في الامن السيبراني تهدف ا  -2

 الأعمال في الأمن السيبراني والتقنيات الحديثةتعزيز ودعم اقافة الابتكار وريادة         -

 التعجيع على البحث والابتكار والتدريب في مجال الأمن السيبراني        -

 حلول وطنية مجال الأمن السيبراني المسا مة وتطوير        -

 بناء حلقة و ل بين الجهات الحكومية والقطاو الخا  والمؤسسات الأكاديمية        -

 

 :: تطوير إجراءات/ أطر قانونية موحدة7حزمة العمل  : 3.7

تطوير الأطر القانونية المحلية للأمن السااااااااااايبراني وحماية    ACSSتعاااااااااااجع الاساااااااااااتراتيجية العربية للأمن السااااااااااايبراني  

  بااالبياااناااتإ والتي  
ّ
التعاااماال مع الحوادثإ وشاااااااااااااهااادة منتجااات الأمن السااااااااااااايبرانيإ والتحقي  الرقميإ والثقااة تتعل

حوادث الأمن الساااايبراني   بالوقاية من. تشاااامل  ذو الأطر الإجراءات تات الصاااالة  والإدارة الآمنة للبيانات الرقميةإ

القياا  ها لتعزيز  ىستوجب المؤسسات الهي ات العامة أو الخاّ ة  إجراءات أعرى   ةومراقبتها والتعامل معهاإ وأي

القانونية    الأدوات الوساااااااااااائلوطني  من وقادر على الصااااااااااامود. وتجدر الإشاااااااااااارة إ ى أنه بالإضاااااااااااافة إ ى   رقميفضااااااااااااء  

أفضااااال   تقديم   لمعالجة جوانب الأمن السااااايبرانيإ سااااايتم وضاااااع   ةالاساااااتراتيجيتم تحديد ا في  ذو الإقليمية التي 

 .الممارسات لضمان التكامل الفعال للأطر التنعيمية الوطنية على المستوى الإقليمي
 

على القوانين واللوائ  الحالية التي تعالج تحديات الأمن   وساااااااااااوف تعتمد الاساااااااااااتراتيجية العربية للأمن السااااااااااايبراني

السااااااااااايبراني إ إن وجدت إ وإنشااااااااااااء وتحديث وإ ااااااااااالاح الأطر القانونية الحالية للأمن السااااااااااايبراني إ بما في تل  على 

لا الحصااااااااااااار: قواعااد أمن البيااانااات وإمكااانيااة تطبيقهااا على أمن أنعمااة المعلومااات ؛ تحااديااد البنيااة  الااذكرسااااااااااااا ياال  

؛ إنشاااااااااااااااء وكاالات وطنياة وقطااعياة تتعاامال مع جواناب الأمن   الحساااااااااااااااسااااااااااااااة التحتياة الوطنياة للمعلوماات الحيوياة

على سااا يل المثال إ وكالات الأمن السااايبراني الوطنية إ وفرق الاساااتجابة للطوارئ على المساااتوى الوطني ) السااايبراني
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وعمليات ومنتجات وساااااااياساااااااات الأمن السااااااايبراني ؛  التصاااااادي  على مؤساااااااسااااااااتCERTs/CSIRT/CIRTوالقطاعي   

 المطبقة على أمن الفضاء السيبراني.  للدولة   الوطنيقواعد الأمن 

 

التنعيمية  إرشادات حول كيفية التعامل مع الأساليب الاستراتيجية  الإجراءات المذكورة في توفر    تل إعلاوة على 

 لحادودل  عاابرالمثال التباادل    السااااااااااااايبرانياةالتي تتعل  بكال من الأمن السااااااااااااايبراني والجرائم   Common   الشااااااااااااااائعاة

 عن الاسااااااااااتجابة المشااااااااااتركة الساااااااااايبرانيةلمعلومات الأمن الساااااااااايبرانيإ والتحليل المشااااااااااترك لبيانات الجرائم 
ً
إ فضاااااااااالا

 .لحوادث الأمن السيبراني
 

  تعريفات مشاااتركة تتعل   الاساااتراتيجية العربية للأمن السااايبراني  تتناولهسااايشااامل الإطار التنعيمي الإقليمي الذي  

إجرائية كافية للتحقي  والملاحقة القضاااائية الفعالةإ وكذل     قوى   سااايوفرإ مما السااايبرانيةالجرائم بالتهديدات و 

 المقبولة.  الرقميةالفصل في القضايا تات الصلة على أساس الأدلة 

 

في الأطر التنعيمياااة  الاساااااااااااااتراتيجياااة العربياااة للأمن السااااااااااااايبراني  مخرجاااات    إدماااال جهود كبيرة لااادم ويجاااب باااذل  

الوطنية الحالية للأمن الساااااااااااايبراني )على ساااااااااااا يل المثالإ قانون العقوبات والقوانين المنعمة للبنوك والاتصااااااااااااالات 

لحدودإ  الساايبرانية العابرة لوالقطاعات الأعرى(. من أجل وضااع تشااريعات واضااحة وقابلة للتنفيذ بشااأن الجرائم  

القااانونيااة الاادوليااة والإقليميااة القااائماة  الإجراءات مع    ةيجااب على البلاادان محاااولااة مواءمااة إطااار ااا القااانوني المحلياا

ا   وتوفر الاساااتراتيجية.   هذا الصااادد والملاحقة    السااايبرانيةللجوانب التشاااغيلية للتحقي  في الجرائم إرشاااادات أيضاااً

القضااااااااائيةإ مثل إنشاااااااااء وحدات متخصااااااااصااااااااةإ وقدرات التحليل الجنائي الرقمي المناساااااااابةإ وإجراءات التشااااااااغيل 

  تقديمهاالموحدةإ وعط  الإبلاغ عن الجرائم التي قد لا يتم وضاااعها على مساااتوى التشاااريع الأسااااسااا ي ولون يمون  

وتعاااااجع الاساااااتراتيجية العربية للأمن السااااايبراني أو أفضااااال الممارساااااات.   إرشااااااداتأو   لوائ  اانويةمع تل  على أنها  

  الفجوات إنشاااااااااااااااء عمليااة لر ااااااااااااااد تنفيااذ ومراجعااة التشاااااااااااااريعااات و ليااات الحوكمااةإ وتحاادياد الثغراتأيضااااااااااااااا على 

والساااااااااااالطات المتداعلةإ وتوضااااااااااااي  وتحديد أولويات المجالات التي تتطلب التحديث )على ساااااااااااا يل المثالإ القوانين 

 .الات القديمة(الحالية مثل قوانين الاتص

 

 و 
ً
في الأمان والثقة المطبقة    لنماتلالجدير بالذكر أن المساااااااا مات تومل بعضاااااااها البعض لتشاااااااكل مشاااااااهدًا شااااااااملا

تقنية سالسالة  يوضاج  ذا تناول جوانب مختلفة متعلقة بتطبي و . (4.0الصاناعة  )  الثورة الصاناعية الرابعة  إطار

 .التي تدعم إنترن  الأشياء المنتشرةلنشر سياسات الأمان والثقة في المنصات الصناعية  blockchainالوتل 
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 الفصل الرابع : خاتمة 
 

يجب أن ىسااااااير الأمن الساااااايبراني جنبًا إ ى جنب مع سااااااياسااااااات وعط  واسااااااتراتيجيات التحول الرقمي. مع التطور  

مدعومة على جميع مساااااااااااتويات  يكون الأمن السااااااااااايبراني أولويّة  يجب أن   السااااااااااايبرانيةإالساااااااااااريع لمشاااااااااااهد التهديدات  

والتي تشااااامل مجموعة من الإجراءات   السااااايبرانيإالحوكمة. تحدد  ذو الوايقة ركائز الاساااااتراتيجية العربية للأمن 

للأطر الاساااتراتيجية الوطنية بالإضاااافة إ ى عل  قيمة جماعية   المتوا ااال  التنسااايقية التي تسااام  بالتنفيذ المتورر 

 .تعتمد على أ ول الفضاء السيبراني العربي

 

ىعزي بشاكل كبير الأمن والسالامة  من شاأنه أن إن تنساي  مبادرات الأمن السايبراني ومشااركة المعلومات الأسااساية

العربي. تعد حزا العمل والإجراءات المقترحة مفيدة للدول الأعضاااااااااااااء   الساااااااااااايبرانيوالمرونة والثقة داعل الفضاااااااااااااء  
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التنفيذ الفعال للضاااااااواب  والإجراءات وللمسااااااااعدة في لتعزيز فهم مشاااااااترك لتحديات الأمن السااااااايبراني الإقليمية  

جني فوائااااد التحول الرقمي إ تبوّأ مكااااانااااة تتمون من علالهااااا من  من   العربيااااة  التعاااااونيااااة. سااااااااااااايمون  ااااذا المنطقااااة

 .والاقتصاد الافترا  يالمتعددين   أصحاب المصلحة المعتمد علىوالابتكار 
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 فريق الخبراء

 

 

 رئيس الفري 

 

 

 إ تونسأ. محمد حمديإ جامعة قرطال

 عبيرة في الأمن السيبراني

 

 الهواوروإ جامعة ديونإ أستراليامنا   د. 

 عبير في الأمن السيبراني

 

 إسماعيل عوضإ جامعة الإمارات العربية المتحدةد. علي 

اااار   اااااااطا ااااخا الما اااااال  اااايا اااالا ااااحا تا ااااي  فا اااار  اااايا اااابا عا

 السبرانية

 د. أيمن بودقيقةإ  ي ة الطاقة الذريةإ فرنسا

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


