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 التقرير  
 

 

ا
ً
 تقنية جرائم بمواجهة المعني العرب الخبراء لفريق الثاني الاجتماع توصيات من اسابعً  للتوصية تنفيذ

 " على نصت يتال ؛)القاهرة( العربية الدول  جامعة مقر في م22/11/2022-21 بتاريخ المنعقد المعلومات

 الربع خلال  -تونس – العرب الداخلية وزراء لمجلس العامة الأمانة مقر في للفريق القادم الاجتماع عقد

 وبناءً  "الصلة ذات الجهات مع ذلك في التنسيق للفريق الفنية الأمانة من والطلب ،م2023 عام من الثاني

 العربي العمل ومؤسسات الأعضاء للدول  الدعوة وتوجيه بالتنسيق للمجلس العامة الأمانة قامت عليه

 وتاريخ 511 رقم التعميم بموجب م(13/7/3202-12) الفترة خلال الاجتماع لحضور  المشترك

 :الآتية الأعضاء الدول  تمثل وفود بحضور  الاجتماع عقد وتم ، م8/5/3202

 التونسية، الجمهورية البحرين، مملكة ،المتحدة العربية الإمارات دولة الهاشمية، الأردنية المملكة

 عمان، سلطنة العراق، جمهورية السعودية، العربية المملكة ،الشعبية الديمقراطية الجزائرية الجمهورية

 العربية، مصر جمهورية ليبيا، دولة ،الكويت دولة المتحدة، القمر جمهورية قـطر، دولة فلسطين، دولة

 لمجلس العامة الأمـانة عن ممثلون  كذلك حضر كما الموريتانية. لاميةالاس والجمهورية المغربية، المملكة

 المشترك العربي العمل مؤسسـات من وعدد الأمنية، للعلوم العربية نايف وجامعة العرب الداخلية وزراء

 .المشاركين( بأسماء قائمة )مرفق

 :الآـتية البنود الاجتماع أعمال جدول  تضمن وقد

  للفريق. الثاني الاجتماع توصيات قتطبي نتائج .1

 .المعلومات تقنية جرائم مواجهة في الأعضاء الدول  تجارب .2

 .المعلومات تقنية جرائم مجال في الناشئة التحديات .3

 .الإلكتروني الابتزاز مخاطر .4

 تقنية جرائم لمكافحة العربية بالاتفاقية ورد ما تنفيذ ومراجعة لاستعراض دورية آلية لإعداد مقترح تصور  .5

  المعلومات.

 .أعمال من يستجد ما .6
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  .الاجتماع توصيات .7

 لمجلس المساعد العام الأمين سعادة افتتح م،12/7/3202 الأربعاء يوم صباح من العاشرة الساعة وفي

 المعني العرب الخبراء لفريق الثالث الاجتماع أعمال الشعلان، حمدأ بن عبدالله د/ العرب الداخلية وزراء

 و  المشاركين بالسادة مستهلها في برح   بكلمة المعلومات تقنية جرائم بمواجهة
ً
 العام الأمين معالي تحيات ناقلا

 على يترتب لما الفريق هذا أهمية اموضحً  كومان، علي بن محمد د/ معالي العرب الداخلية وزراء لمجلس

 توحيد يتطلب الذي مرالأ  ؛مستجدة إجرامية وأساليب أنماط من الرقمي والتحول  الحديثة التقنيات

 وتطوير العمل بمنظومة والارتقاء والجرائم، الأنماط تلك لمواجهة المشترك العربي العمل ودعم الجهود

 على والتركيز والدولية الإقليمية والمنظمات الهيئات مختلف بين التعاون  وتعزيز المعتمدة والوسائل الآليات

 ،الإنسان حقوق  واحترام والمؤسسات القانون  دولة مقومات وتكريس الأمنية للمنظومة شاملة حوكمة

 لعملا تعزيز مصلحة في تصب اءةبن   بتوصيات والخروج الاجتماع هذا أعمال بنجاح وتمنياته ملهأ عن معربًا

 .المشترك العربي الأمني

 تحيات فيها نقل فلســــــــــــطين( دولة وفد سي)رئ النمورة عبدالمجيد أكثم العقيد/ لســــــــــــعادة كلمة ذلك تلا    

 امتقــدمــً  العرب، الــداخليــة وزراء لمجلس الأربعين الــدورة رئيس الفلســــــــــــطيني الــداخليــة وزير الســــــــــــيــد معــالي

  التونســــــية الجمهورية إلى الجزيل بالشــــــكر
ً
 مانةالأ  وإلى الضــــــيافة، وكرم الوفادة حســــــن على اوشــــــعبً  حكومة

 العربي الأمني العمل تطوير في الدؤوب والعمل الحثيثة جهودها على العرب، الداخلية وزراء لمجلس العامة

   .بنوده ضمن المدرجة ضيعاوالمو  الاجتماع أعمال جلسات امفتتحً  ؛المشترك
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 البند الأول 
 الثانينتائج تطبيق توصيات الاجتماع 

 للفريق
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 الآتي: النحو  على للفريق الثاني الاجتماع توصيات تنفيذ لتقرير  استعراضًا البند هذا تضمن

  التوصية
ً

  ج: /أولا

 الأعضييييييياء الدول  آراء باسيييييييتط ع الاسيييييييتمرار  للفريق الفنية الأمانة من الطلب التوصيييييييية  نص

 موحد تعريف مشييروع بإعداد ضييوا ا في تقوم أن على المعلومات، تقنية جرائم تعريف بشييأن

  للفريق  مقبل اجتماع أعمال على وعرضه

 الإجراءات

وجرائم تقنيـــة  ربي لمكـــافحـــة الإرهـــابالمكتـــب الع ت الأمـــانـــة الفنيـــة للفريق المتمثلـــة فيقـــامـــ

وتـــاريخ  100خطـــاب رقم البمخـــاطبـــة شــــــــــــعـــب الاتصــــــــــــــال في الـــدول الأعضــــــــــــــاء بـــالمعلومـــات 

بشــــــــــــــ ن مـــا تضــــــــــــمنتـــه  م5/6/2023وتـــاريخ  193خطـــاب الإلحـــا ي رقم ال، و م28/3/2023

 لوضع تعريف موحد لجرائم تقنية المعلومات. االتوصية تمهيدً 

 النتائج  

 –المملكة العربية الســــــــــــعودية  -المملكة الأردنية الهاشــــــــــــمية الدول الآتية: ) تلقى المكتب إجابات

 (الجمهورية اللبنانية – دولة الكويت -دولة فلسطين  -جمهورية العراق 

 تســـــــتهد  التي القانونية غير الأنشـــــــطة تتناول  المعلومات تقنية جرائم مفاهيم أن أفادت الأردن:

 والاحتيــال الأنظمــة اختراق الجرائم هــذه وتشــــــــــــمــل والبيــانــات والشــــــــــــبكــات الحــاســــــــــــوبيــة الأنظمــة

 والقرصـــــــــــنة الإلكتروني والتجســـــــــــس الخبيثة البرمجيات واســـــــــــتخدام الهوية وســـــــــــرقة الإلكتروني

 أو المعلومات إلى المشـــــــــــروع غير الوصـــــــــــول  إلى المجرمون  يســـــــــــ ى حيث الضـــــــــــارة، المعلومات وتوزيع

 اســــــــــــتغلال خلال من قــانونيــة غير مكــاســـــــــــــب على الحصــــــــــــول  أو الحــاســــــــــــوبيــة الخــدمــات تعطيــل

 الجرائم قـــانون  نص هو الشــــــــــــــ ن هـــذا في لـــد هم المعتمـــد التعريف أن أفـــادت كمـــا التكنولوجيـــا.

  الهاشمية. الأردنية المملكة في به ل المعمو  م،2015 لعام 27 رقم الإلكترونية

 وأنظمة المعلومات تقنية وأنظمة الشــــــــبكات حماية هو الســــــــيبراني الأمن ب ن أفادت السييييييييعود ة:

 من تحتويه وما خدمات، من تقدمه وما وبرمجيات، أجهزة من ومكوناتها التشــــــــــــغيلية، التقنيات
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 مشــــــــــــروع، غير اســــــــــــتغلال أو اســــــــــــتخدام أو دخول  أو تعديل أو تعطيل أو اختراق أي من بيانات،

 ذلك. ونحو الرقمي والأمن الإلكتروني منوالأ  المعلومات أمن السيبراني منالأ  مو مفه ويشمل

 خارج أو داخل والشــــــــــبكات الحواســــــــــيب باســــــــــتخدام جريمة الإلكترونية: الجريمة أن أفادت كما

  حكومية. غير أو حكومية مؤسسات أو جماعات أو أفراد ضد ترتكب المملكة

 أو مفردات على يحتوي  المعلومـــات تقنيـــة لجرائم الموحـــد التعريف يكون  أن بـــالاعتبـــار الأخـــذ مع

 :مثل المعلومات تقنية جرائم لتطور  انظرً  المســــــــــتمرة بالمرونة تســــــــــمح وموحدة ةثابت مصــــــــــطلحات

 الاتصالات. - السيبراني-التقنية البيانات-الإجرامية الأفعال

 الاســــــتعداد ب نه الســــــيبراني الأمن فتعر   العرا ي الســــــيبراني الأمن اســــــتراتيجية أن أفادت العراق:

 في العرا ي الوجود وحماية أمن لضــــــــمان اســــــــتراتيجية وإجراءات متماســــــــكة تدابير لتوفير الوطني

نترنت موثوق. إوبناء ورعاية مجتمع  للمعلومات ويةيالح التحتية البنى وحماية السيبراني الفضاء

مســــــــــودة مكافحة الجريمة الإلكترونية في العراق على أنه كل فعل يرتكب باســــــــــتعمال كما عرفته 

 غير ذلك من وسائل التقنية التي يعاقب عليها القانون.أو  الشبكة المعلوماتيةأو  الحاسب الآلي

امتناع غير مشـــروع ي تيه ال ـــخص أو  أفادت ب ن جرائم تقنية المعلومات: هي كل فعل فلسيييطين:

بيــانــات أو  مصــــــــــــلحــة مشــــــــــــروعــةأو  معلومــاتي معين ينتج عنــه اعتــداء على حق بواســــــــــــطــة نظــام

عابر أو  نظم شبكات المعلومات التي يحميها القانون سواءً وقع الفعل داخل الدولةأو  معلوماتية

   للحدود. 

 قانون  ب نه م2015 لســــــــــــنة 63 قانون  وفق المعلومات تقنية جريمة تعريف ب ن أفادت الكويت:

 في المعلومــات تقنيــة جريمــة  عر  ي   القــانون  لهــذا اوفقــً   ؛الكويــت في المعلومــات تقنيــة جرائم ينظم

  عدي   ســـــــــلوك أو فعل أنها على الكويت
ً
 شـــــــــبكات أو الآلي النظام أو للمعلومات الرقمي للأمن اانتهاك

 أو التدمير أو بالتلاع أو الاختراق بغرض ذلك كان ســــــــواءً  اللاســــــــلكية، أو الســــــــلكية الاتصــــــــالات

 بصــورة اســتخدامها أو تغييرها أو بها التلاعب أو البيانات على الاســتيلاء أو التشــوي  أو الســرقة

 أو المعلومات إلى للوصـــــــــول  أخرى  وســـــــــائل أي أو البرمجيات أو الأجهزة اســـــــــتخدام أو قانونية غير

  قانوني. إذن بدون  أو حق وجه دون  آلي نظام
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 تشــــــــــــمــل والتي الإلكتروني الطــابع ذات الأنشــــــــــــطــة من متنوعــة مجموعــة التعريف هــذا ويشــــــــــــمــل

 على والاســــــــتيلاء الاتصــــــــالات وشــــــــبكات الآلية الأنظمة على والاعتداءات الســــــــيبرانية، الاختراقات

 الأنظمــة على والتشــــــــــــوي  البيـــانـــات وتـــدمير بـــالبيـــانـــات والتلاعـــب الرقميـــة والمعلومـــات البيـــانـــات

  .الكويت في المعلومات لتقنية الضار أو قانوني إذن دون  والبرمجيات الأجهزة واستخدام الرقمية

 عبر ترتكــــب التي المشــــــــــــروعــــة غير الأفعــــال هي المعلومــــات تقنيــــة جرائم تعريف بــــ ن أفــــادت كمــــا

 اقانونً  مجرم فعل كل عام بشــــــــكل وهو التقليدية غير الوســــــــائل باســــــــتخدام الإلكتروني الفضــــــــاء

  لكترونية.الإ الشبكة عبر يصدر

 تقنيـــــة "لجرائم تعريف ئيـــــةالإجرا المرعيـــــة اللبنـــــانيـــــة القوانين في يوجـــــد لا أنـــــه أفـــــادت لبنيييييان:

 الإلكترونية بالمعاملات المتعلق /81/ رقم القانون  صــــــــــدر م10/10/2018 بتاريخ إنما المعلومات"

 (115-114-113-112-111-110) مواده في حـــدد حيـــث ال ــــــــــــخ ــــــــــــ ي، الطـــابع ذات والبيـــانـــات

 العقوبات إلى بالإضــــــــــــافة المصــــــــــــرفية والبطاقات المعلوماتية والبيانات بالأنظمة المتعلقة الجرائم

  التالية: للعناوين اوفقً  وحفظها المعلوماتية الأدلة بضبط المتعلقة الإجرائية والقواعد

  معلوماتي. نظام إلى المشروع غير الولوج ❖

  النظام. سلامة على التعدي ❖

  الرقمية. البيانات سلامة على التعدي ❖

  تعطيل. أو تشوي  أو إعاقة ❖

  المعلوماتية. والبرامج بالأجهزة التصر  إساءة ❖

 مجلس في الأعضاء الدول  قبل من المعلومات تقنية لجرائم دموح   تعريف وضع عند اقترحت كما

صـــــــــــــــار أن العرب الــــداخليــــة وزراء  وتــــاريخ /81 / رقم القــــانون  تضــــــــــــمنــــه بمــــا الاســــــــــــترشـــــــــــــــاد إلى ي 

 .منه ةنسخ وأرفقت ،الش ن بهذا م10/10/2018

  /ارابعً  :التوصية

 على البنود من عييدد عرض بشيييييييييييييأن ال زم اتخييا  الفنييية الأمييانيية من الطلييب التوصييييييييييييييية  نص

  الآتي: حسب للفريق المقبل الاجتماع أعمال جدول 
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  المعلومات تقنية جرائم مواجهة في الأعضاء الدول  تجارب ❖

 المعلومات تقنية جرائم مجال في الناشئة التحد ات ❖

 

 

 الإجراءات

وجرائم تقنيـــة  المكتـــب العربي لمكـــافحـــة الإرهـــاب ت الأمـــانـــة الفنيـــة للفريق المتمثلـــة فيقـــامـــ

وتـــاريخ  102خطـــاب رقم البمخـــاطبـــة شــــــــــــعـــب الاتصــــــــــــــال في الـــدول الأعضــــــــــــــاء بـــ المعلومـــات

المتضــــــــــــمن الطلــــب من  م؛5/6/202وتــــاريخ  195خطــــاب الإلحــــا ي رقم الو  م28/3/2023

 الموقرة موافاتها بما لد ها في هذا الش ن. الوزارات 

 النتائج  

دولة الإمارات العربية  –المملكة الأردنية الهاشمية )تلقى المكتب إجابات الدول الآتية: 

 ( وكانت الإجابات على النحو التالي: جمهورية العراق -مملكة البحرين  -المتحدة

واللجوء  الرادعةكغيرها من الدول حول العالم تقوم بســـــن ووضـــــع التشـــــريعات : أفادت أنها الأردن

إلى التقنيات الحديثة واتخاذ التدابير الوقائية لمواجهة جرائم تقنية المعلومات وحيث أن الشبكات 

لكترونية خلقت مجموعة متشـــابكة ومتداخلة من الأنظمة المرتبطة بعدد من الرقمية والأنظمة الإ

تلف المجالات أدى ذلك لكترونية في مخالمجالات الحيوية ونتيجة لزيادة الاعتماد على الشــــــبكات الإ

لـذلـك مجم الانفـاق على مجـالات الأمن ومكـافحـة  اإلى ازديـاد نســــــــــــبـة الجرائم الإلكترونيـة وزاد تبع ـً

 .لكترونيةالجرائم الإ

المملكـــة الأردنيـــة ؛ فقـــد أقرت وفيمـــا يتعلق بـــالتجربـــة الأردنيـــة في مواجهـــة جرائم تقنيـــة المعلومـــات

العلاقة بالأمن المعلوماتي والتقني وحماية أنظمة تكنولوجيا الهاشمية العديد من التشريعات ذات 

 المعلومات والأمن السيبراني ومنها:

 :: قانون الجرائم الالكترونيةأولًا 

 تجارب الدول الأعضاء في مواجهة جرائم تقنية المعلومات أولًا: 
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ومن قبله قانون جرائم أنظمة  2015لسنة  27لكترونية رقم سن المشرع الأردني قانون الجرائم الإ

و القانون المعني بتجريم الأفعال التي ترتكب على لكترونية، وهللجرائم الإ 2010المعلومات لســــــــــنة 

م الوصول غير المصرح به كما أنه يوجد في الأردن العديد من التشريعات التي تجر   ،نترنتشبكة الإ 

 نترنت والاعتداء على المعلومات والبيانات. لكترونية وشبكة الإ إلى الأجهزة الإ

تقنيــة المعلومــات وبهــد  حمــايــة نظــام المعلومــات ونتيجــة للتطورات المتســــــــــــــارعــة في مجــال جرائم 

لكترونيـــة والبيـــانـــات والبنيـــة التحتيـــة الحرجـــة ومعـــالجـــة الأفعـــال الجرميـــة الجـــديـــدة للجريمـــة الإ

ولموائمة التشــــــــــــريع مع المعايير الدولية والاتفاقية العربية لمكافحة جرائم تقنية المعلومات فقد تم 

معروض على  اوهو حاليً  2023لكترونية لســــــــــنة الإ وضــــــــــع مســــــــــودة تعديل مشــــــــــروع قانون الجرائم

مناقشـــــــــته وإقراره بحســـــــــب الأصـــــــــول، ومن أبرز الملامح الذي تضـــــــــمنها التعديل  لغايةة مجلس الأم  

 الجديد:

بما أو  الدخول إلى أنظمة المعلومات الخاصـــــــة بمؤســـــــســـــــات الدولة وتجريمها بدون تصـــــــريح .1

 يجاوز التصريح.أو  يخالف

 لكترونية زائفة.إمنصات أو  حساباتأو  تجريم اصطناع مواقع .2

 تجريم اعتراض خط سير البيانات. .3

 رموز بقصد ارتكاب الجرائم.أو  بياناتأو  تجريم حيازة برامج .4

 .تجريم التحايل على العنوان البروتوكولي .5

على  والحضال ــــــــــــخصــــــــــــية والمســـــــــــــا  بالوحدة الوطنية  باغتيالتجريم الأفعال المتعلقة  .6

 راء الأديان.والكراهية وازد العنف

 .الصدقات دون ترخيص وتجريم التسول الإلكترونيأو  تجريم جمع التبرعات .7
 

 .: قانون الأمن السيبرانياثانيً 
نظمـــة والشــــــــــــبكـــات هو قـــانون  هـــد  لحمـــايـــة الأ  2019لســــــــــــنـــة  16قـــانون الأمن الســــــــــــيبراني رقم 

عملها ضـــــــمن فضـــــــاء  المعلوماتية من حوادث الأمن الســـــــيبراني والقدرة على اســـــــتعادة واســـــــتمرارية

نظمة الاتصــــــــــــالات أشــــــــــــخاو والبيانات والمعلومات ونظم المعلومات وبرامجها و يشــــــــــــمل تفاعل الأ

 والبنى التحتية المرتبطة بها في فضاء تقني عالمي مفتوح.

 
 
لسنة  16بموجب قانون الأمن السيبراني رقم  2019نش ئ المركز الوطني للأمن السيبراني عام وقد أ

ينشـ  في المملكة مركز يسـمى ) المركز الوطني للأمن السـيبراني(  -بقولها "أأ /5وفق نص المادة  2019
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لة وغير يتمتع ب ـــخصـــية اعتبارية ذات اســـتقلال مالي وإداري وله بهذه الصـــفة تملك الأموال المنقو 

برام العقود وله إالمنقولة والقيام بجميع التصـــــرفات القانونية اللازمة لتحقيق أهدافه بما في ذلك 

حق التقاضــــــ ي وينوب عنه في الاجراءات القضــــــائية وكيل إدارة قضــــــايا الدولة"، وبالتالي يعد المركز 

 الســــــــــــيبراني علىالوطني للأمن الســــــــــــيبراني كمؤســــــــــــســــــــــــة حكومية معني ببناء منظومة فعالة للأمن 

المســــــــتوى الوطني وتطويرها وتنظيمها لحماية الفضــــــــاء الســــــــيبراني للمملكة الأردنية الهاشــــــــمية من 

تهديدات الفضـــاء الســـيبراني ومواجهتها بكفاءة وفاعلية بما يضـــمن اســـتدامة العمل والحفا  على 

 الأمن الوطني وسلامة الاشخاو والممتلكات والمعلومات. 

الأمن السيبراني وتهديداته والقضايا المتعلقة به على المستوى الوطني والدولي، وفي ظل تزايد أهمية 

عنى بمهــام الأمن تأصــــــــــــبح إيجــاد مظلــة  اوبهــد  حمــايــة المملكــة والفضــــــــــــــاء الإلكتروني الخــاو بهــ

 الســيبراني أهمية بالغة ودور محوري في صــيانة مصــالل الدولة وتعزيزها بالإضــافة إلى ت مين ســلامة

الدولة المختلفة من أي اختراقات قد تحدث في ظل التطور الهائل، وما صــــــاحبه من  عمل قطاعات

تنوع في وســـــــــــــائل الاتصـــــــــــــالات والبرامج الحاســــــــــــوبية وتطبيقاتها الأمر الذي زاد من مجم انتشـــــــــــــار 

 .وتبادل البيانات المعلومات
 

 :مهام وأهداف المركز الوطني للأمن السيبراني
 من قــانون الأمن الســــــــــــيبراني حــدد القــانون للمركز مجموعــة من المهــام ب/6بموجــب أحكــام المــادة 

 :والصلاحيات التي يمكن من خلالها القيام بعمله كمؤسسة وطنية معنية بالأمن السيبراني

 ســــياســــات واســــتراتيجيات ومعايير الأمن الســــيبراني الوطني حيث يتم إعداد وتطوير معايير .1

 ني الوطني ومراقبة تطبيقها.واستراتيجيات وسياسات الأمن السيبرا

 التعاون المحلي والدولي للأمن الســــــــــــيبراني من خلال بناء برامج وآليات تعاون محلية ودولية .2

 مع الشــــــــــــركاـء المحليين والحكومـات الأجنبيــة والمنظمــات الـدوليــة لغــايـات التنســــــــــــيق وتبــادل

 المعلومات.

لبنــاء الخبرات الوطنيــة في مجــال بنــاء القــدرات والتوعيــة بــالأمن الســــــــــــيبراني بتطوير برامج  .3

 .السيبراني، وتعزيز الوعي بالأمن السيبراني على المستوى الوطني الأمن

حماية البنية التحتية الحرجة وتحديدها وتنســــــــــــيق التعاون مع الجهات ذات العلاقة لبناء  .4

 وقدرات لحمايتها. برامج
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خلال الإشــرا  على بناء فرق إدارة عمليات الأمن والاســتجابة لحوادث الأمن الســيبراني من  .5

الأمن الســــــــيبراني والاســــــــتجابة لحوادث الأمن الســــــــيبراني في القطاع العام والخاو وتطوير 

خطط وطنية لمواجهة الأزمات الســــــــــــيبرانية وتنســــــــــــيق جهود الاســــــــــــتجابة لها والتدخل عند 

 .الحاجة

 مات اللازمةالإصــــــــــــلاح التنظيمي والقانوني بتطوير وتحديث التشــــــــــــريعات والأنظمة والتعلي .6

 لضمان الأمن السيبراني الوطني بالتعاون مع الجهات المعنية.

 .منح التراخيص لمقدمي خدمات الأمن السيبراني .7

 لكترونية.تقييم النواحي الأمنية لخدمات الحكومة الإ .8

تلقي الإخبارات والشــــــــــــكاوى المتعلقة بالأمن الســــــــــــيبراني وحوادث الأمن الســــــــــــيبراني واتخاذ  .9

 اسبة لمعالجتها ومنع حدوثها. الإجراءات المن

عنى المركز الوطني للأمن السيبراني بتنظيمها والإ  شرا  على مدى وهناك عدد من التشريعات التي ي 

وتعليمــات معــايير  2023الالتزام بهــا منهــا نظــام ترخيص مقــدمي خـدمـات الأمن الســــــــــــيبراني لســــــــــــنــة 

وتعليمات تصــــــنيف حوادث الأمن الســــــيبراني  2023المخالفات والإجراءات المســــــتحقة عليها لســــــنة 

وطني للأمن ، بالإضافة إلى أن هناك سياسات متعلقة بالأمن السيبراني يعمل المركز ال2023لسنة 

الســـــــــيبراني على إصـــــــــدارها كســـــــــياســـــــــة خدمات الجيل الخامس وســـــــــياســـــــــة اعتماد منتجات الأمن 

 نترنت الأشياء.إالسيبراني وسياسة 

وللمركز الوطني للأمن الســــــــــــيبراني دور أمني يتمثـــل بتلقي الشــــــــــــكـــاوى والإخبـــارات المتعلقـــة بـــالأمن 

أو  اذ الإجراء المناســــب لمعالجتها ومنع حدوثهاالســــيبراني وحوادث الأمن الســــيبراني وله متابعتها واتخ

اســـــــــتمرارها وفق الصـــــــــلاحيات الممنوحة له، وقد وضـــــــــع المركز الوطني للأمن الســـــــــيبراني نظام أمني 

متكــامــل من التقنيــات والعمليــات التي تســــــــــــتخــدم لحمــايــة الأنظمــة والشــــــــــــبكــات والبرامج والأجهزة 

لاكتشــا  حوادث الأمن الســيبراني والاســتجابة لها والبيانات والمعلومات من الحوادث الســيبرانية و 

 Computer (JOCERT)تم تشــــــــــكيل الفريق الوطني للاســــــــــتجابة لحوادث الأمن الســــــــــيبراني الأردني 

Emergency Response Team of Jordan  هو فريق الاســـتجابة للحوادث مســـؤول عن الاســـتجابة

الســــــــــــيبراني، حيــــــث تتمثــــــل الواجبــــــات  لحوادث أمن الكمبيوتر، وهو تــــــابع للمركز الوطني للأمن

الرئيسية لهذا الفريق في منع الحوادث الأمنية السيبرانية وإدارتها والاستجابة لها وحفظ المعلومات 

تخفيفه والتخفيف من الآثار المترتبة عليه، ويشــــــــــــمل بما في ذلك أو  ومنع وقوع الضــــــــــــرر  والبيانات
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فراد والمؤســـــــســـــــات على أفضــــــل ت وتدريب الأ البحث عن التهديدات وتطوير الســـــــياســـــــات والإجراءا

 .ممارسات الاستجابة لحوادث الأمن السيبراني
 

 .2023: مشروع قانون حماية البيانات الشخصية لسنة اثالثً 
بمناقشـة مواده  امة حاليً مسـودة مشـروع قانون حماية البيانات ال ـخصـية والذي يقوم مجلس الأ 

 قراره ورفعه لجلاله الملك للمصادقة عليه وفق احكام الدستور الأردني. إلغايات 

وقد نص القانون على إنشــــاء مجلس حماية البيانات ال ــــخصــــية بموجلها يحق للمجلس صــــلاحية 

إقرار الســــــــياســــــــات والإســــــــتراتيجيات والخطط والبرامج المتعلقة بحماية البيانات ومراقبة تنفيذها 

التدابير الخاصــــــــــــة بحماية البيانات بما فيها مدونات الســــــــــــلوك الخاصــــــــــــة وأيضــــــــــــا اعتماد المعايير و 

 بحسن أداء المسؤول والمعالج والمراقب لأعمالها. 

كانت بيانات  ويشــمل قانون حماية البيانات ال ــخصــية أمن المعلومات والبيانات على نوعيها ســواءً 

 يضــمن حماية المعلوماتبيانات عامة متعلقة بالمؤســســات وهو أو  شــخصــية خاصــة بالمســتخدمين

والبيــانــات عن طريق ربطهــا مع ضــــــــــــوابط ومعــايير الأمن الســــــــــــيبراني التي تقوم بــدورهــا على حمــايــة 

 المؤســـســـات غير المصـــرح لهم ذلك بالاطلاع عليهاأو  كافة من احتمالية وصـــول الأشـــخاو البيانات

للســـــــــرقة والاســـــــــتغلال اتلافها مما يؤدي إلى انتهاك الخصـــــــــوصـــــــــية وتعرضـــــــــها أو  محاولة تعديلهاأو 

 يقوم بالإخلال ب من وسلامة البيانات. أو  ويعاقب القانون كل من يحاول 

 :التحديات المتعلقة بجرائم تقنية المعلومات
لكترونيــة هي جرائم مســــــــــــتحــدثــة ومتطورة على الرغم من التطور الهــائــل فلا شـــــــــــــك أن الجرائم الإ

كترونيــة وجرائم ســــــــــــيبرانيــة لم تعــد إلمســــــــــــتمر وأن هــذا التطور قــد أدى إلى ظهور جرائم  بشــــــــــــكــل

 :التشريعية تفي بالغرض، ويعتبر من أكثر التحديات صعوبة هي المتطلبات

إذا مــا قــام الفــاعــل بمحو  الكترونيــة: حيــث أنهــا على الغــالــب لا تترك أثرً إثبــات الجريمــة الإ .1

 خدم ضده.تر معه استرجاع أي بيانات تسسجلاته على نحو يتعذأو  بياناته

 بعد وقت طويل من ارتكابها.أو  بعض الجرائم قد يتم اكتشافها إما عن طريق الصدفة .2

جريمة عابرة للحدود كونها لا تعتر  بالحدود الجغرافية التي تخترق كل زمان ومكان حيث  .3

 في دولة أخرى. جراميقد ترتكب بواسطة جهاز كمبيوتر في دولة معينة ويتحقق الفعل الإ 

الاستخدام السلبي لوسائل التواصل الاجتماعي، وانتشار جرائم خطاب الكراهية، وانتهاك  .4

 المزيفة. أو  الخصوصية، والأخبار الكاذبة
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 :التعاون العربي في مجال جرائم تقنية المعلومات
العربية والإقليمية تدرك المملكة الأردنية الهاشـــــمية أهمية التعاون والتنســـــيق المشـــــترك بين الدول 

 همية التبادل والتعاون المشــــــــترك للمعلوماتأوالدولية في تتبع الجرائم المتعلقة بتقنية المعلومات و 

 الاستخبارية ذات العلاقة وذلك بموجب الاتفاقيات والمعاهدات الدولية المنضمة لها.

 :تطوير القدرات لمكافحتهالكترونية وبناء و دور الأجهزة الأمنية الأردنية في مكافحة الجريمة الإ
 
ً
  لكترونية: وحدة مكافحة الجرائم الإأولا

من العــام ين المــدربين والمؤهلين من مــديريــة الأ يمنتضــــــــــــم هــذه الوحــدة مجموعــة من الضــــــــــــبــاط الأ 

كانت تلك الجرائم ترتكب على نظام تقنية  لكترونية ســواءً إلملاحقة المجرمين الذين يرتكبون جرائم 

نترنـــــت أي أن ترتكـــــب الجرائم عبر شــــــــــــبكـــــة الإ أو  على إحـــــدى مكونـــــاتهـــــاأو  المعلومـــــات بحـــــد ذاتهـــــا

لكترونية التي أوردها ضــــــــــــمن من الجرائم الإ الكترونية عددً بواســــــــــــطتها، وقد بين قانون الجرائم الإ

 نصوصه.

 : المركز الوطني للأمن السيبرانياثانيً 

يتولى المركز  -من ذات النص من قانون الأمن الســــيبراني "ب 13والبند  2/ ب/ 6ضــــمن نص المادة ت

تطوير عمليات الأمن الســــيبراني وتنفيذها  .2)هدافه المهام والصــــلاحيات التالية أفي ســــبيل تحقيق 

ام وتقـــديم الـــدعم والاســــــــــــتشــــــــــــــارة اللازمين لبنـــاء فرق عمليـــات الأمن الســــــــــــيبراني في القطـــاعين العـــ

وتطوير فرق  . تقييم13" ،والخــــاو وتنســــــــــــيق جهود الاســــــــــــتجــــابــــة لهــــا والتــــدخــــل عنــــد الحــــاجــــة"

 .(السيبراني"الاستجابة لحوادث الأمن 

هي  Incident Responsesبالاســــــــــتجابة للحوادث  اما تعر  عالميً أو  مكافحة الحوادث الســــــــــيبرانية

مجموعة من الســــــــــــياســــــــــــات والإجراءات الخاصــــــــــــة ب من المعلومات التي يتم اســــــــــــتخدامها لتحديد 

الهجمـــات الإلكترونيـــة واحتوالهـــا والقضــــــــــــــاء عليهـــا والتعـــافي منهـــا، ويكون الهـــد  من الاســــــــــــتجـــابـــة 

للحوادث هو تمكين المركز الوطني للأمن الســــــــــــيبراني وغيره من المؤســــــــــــســـــــــــــات والــدوائر الحكوميــة 

وتقليل الضــــــرر  ،الخاو من اكتشــــــا  الهجمات والحوادث الســــــيبرانية وإيقافها بســــــرعة والقطاع

 ومنع الهجمات المستقبلية من نفس النوع للهجمات السيبرانية.

كمــا تتولى هيئــة تنظيم قطــاع الاتصــــــــــــــالات ووزارة الاقتصــــــــــــــاد الرقمي والريــادة القيــام بــالمتطلبــات 

مزودي الخــدمــات ومعــالجــة شــــــــــــكــاوى متقي الخــدمــة الأمنيــة والإجراءات القضــــــــــــــائيــة للتعــامــل مع 

 .المتعلقة بالحسابات الوهمية وحظرها والتصدي لها
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اســــــــــــتعرضــــــــــــــت دولــة الإمــارات العربيــة المتحــدة تجربتهــا في مجــال مكــافحــة جرائم تقنيــة  الإمييارات:

 .(الملف المرفق فيحسب ما يتضل )المعلومات 

 

مبكرة لمواكبة التطورات العلمية في تكنولوجيا  اجهودً  بذلت مملكة البحرينأفادت ب ن  البحرين:

ـــــــــــــــالات والمعلومات، إذ حرصــــت على إدارة وتنظيم عملية التحول الرقمي داخل المملكة وفق  الاتصـــــ

رؤيـة اســــــــــــتراتيجيـة تحقق التوازن بين الاســــــــــــتفـادة الوطنيـة من تطبيقـات التكنولوجيـا الحـديثـة في 

ولية الوطنية ؤ ت الاقتصــــــــــــادية والتجارية وبين المســــــــــــالتفاعلات الإنســــــــــــانية والاجتماعية والمعاملا 

لحفظ الأمن البحريني من المخـــــاطر الأمنيـــــة المســــــــــــتحـــــدثـــــة، بمـــــا يحقق أهـــــدا  النمو والتنميـــــة 

 . المستدامة داخل مملكة البحرين

 . الإطار التشريعي والتنظيمي1

ظيم عملية أصـــــــــــدر المشـــــــــــرع البحريني حزمة من التشريعات والقوانين المتطورة لإدارة وتن •

ـــــــــــــــــــــــهيئة المعلومات مالرق التحول  ي في مملكة البحرين، كان أبرزها التشــــــــــــريعات المتعلقة بـ

الإلكترونيــــــة: وحمــــــايــــــة البيــــــانــــــات ال ــــــــــــخصــــــــــــيــــــة؛ والتعــــــاملات والتوقيعــــــات  والحكومــــــة

 الفكرية: والتشغيل البيني للبيانات. الإلكترونية؛ وحقوق الملكية

لتي تحفظ هذه المكتســــــــــــبات وتعزز البيئة وضــــــــــــعت مملكة البحرين اللبنة الأســــــــــــاســــــــــــية ا •

نوفمبر لعام  28منة لتدفع عجلة التنمية والنهضـــــة، حيث صـــــدر في تاريخ الآ  الاقتصـــــادية

البلاد حضرة صاحب الجلالة الملك حمد بن عيس ى آل خليفة مرسوم  م عن عاهل2011

بإعادة  م2044( للعام 69حكام المرســـــــــوم رقم )أبتعديل بعض م 2011للعام ( 10۹رقم )

ـــــــــــــــــاء الإ  تنظيم وزارة الداخلية حيث جاء فيه ــــــــــــــــــ دارة العامة لمكافحة الفســــــاد والأمن بإنشـــــــ

من الإدارات الأمنيــــة تهــــد   اعــــددً  الاقتصـــــــــــــــادي والإلكتروني والتي ينــــدرج تحــــت مظلتهــــا

 لحفظ دعائم الاقتصاد الوطني، من ضمنها إدارة مكافحة الجرائم الإلكترونية.

بيرة في أنماط الجرائم المســـــــــــتحدثة وارتفاع مســـــــــــتويات المخاطر وفي أعقاب التحولات الك •

الأمنية التي شــهدها العالم نتيجة التطور الشــبكي، انضــم التشــريع البحريني لركب الدول 

ذات التشــــــــــــريعــات المواكبــة للتطور في الجرائم المرتكبــة عبر تقنيــة المعلومـات وتكنولوجيـا 
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( 60تصلة بها، حيث تم إصــــدار القانون رقم )الاتصالات ومكافحة الأنشطة الإجرامية الم

 ( بش ن جرائم تقنية المعلومات.م2014لسـنة )

ــــــــــــادقت مملكة البحرين على  العربي،وعلى مستوى التشريع  • العربية لمكافحة  الاتفاقيةصـ

 .م2017لسنة ( 2جرائم تقنية المعلومات، وذلك بموجب قانون رقم )

 الجريمةالإدارة الأمنية الحد ثة ومكافحة . 2

والمتضــمن إنشــاء إدارة مكافحة الجرائم  م،2011لســنة ( 10۹منذ إصــدار المرســوم رقم ) •

الإلكترونية، باشـــــــــرت الإدارة اختصـــــــــاصـــــــــاتها القانونية بشـــــــــ ن الجرائم والممارســـــــــات غير 

 .القانونية المرتكبة عبر مجال العالم الافتراض ي

م تقنية المعلومات، توســـعت بشـــ ن جرائ م(2014( لســـنة )60ومنذ إصـــدار القانون رقم ) •

وليات إدارة مكافحة الجرائم الإلكترونية لتغطي الاتجاهات الحديثة في الأنشــــــــــطة ؤ مســــــــــ

الإجراميــة كـاـلاختراق الإلكتروني وإحــداث التلف والتلاعــب بــالبيــانــات ومجــب الخــدمــات 

طرق احتيــــــاليــــــة والمحتوى الإلكتروني غير القــــــانوني بالرقميــــــة والاســــــــــــتيلاء على الأموال 

وإســــــــاءة اســــــــتعمال تكنولوجيا المعلومات والاتصــــــــالات، بالإضــــــــافة إلى ملاحقة الأنشــــــــطة 

 والممارسات الإجرامية الأخرى في الجرائم المرتكبة باستخدام وسائل تقنية المعلومات.

انتهجت إدارة مكافحة الجرائم الإلكترونية نظم أمنية مســــــــــــتحدثة في  م2018ومنذ عام  •

بشــ ن جرائم تقنية  م2014( لســنة 60حت طائلة قانون رقم )مكافحة الجرائم التي تقع ت

المعلومــــــات، من خلال تكوين فرق عمــــــل احترافيــــــة على المســــــــــــتويــــــات الإداريــــــة والفنيـــــة 

مخططات ومســــارات عمل نســــتند لعلوم الإدارة البشــــرية، وفق والشــــرطية من الكفاءات 

 الأمنية المعاصرة. 

المواطنين والمقيمين على تقديم البلاغات  ليات ســـريعة ومتطورة لحثآاســـتحدثت الإدارة  •

والإبلاغ الفوري عن الأنشـــــــــــطة الإجرامية والممارســـــــــــات غير المشـــــــــــروعة، من خلال الإبلاغ 

الإلكتروني عن طريق موقع الويب الخاو بالإدارة، وتخصــــــــــــيص رقم للاتصـــــــــــــال بالخط 

، بالإضــــــافة إلى البلاغات المســــــتلمة من االســــــاخن، وعبر مواقع التواصــــــل الاجتماعي أيضــــــً 
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مراكز الشــــــرطة: مما حقق عنصــــــر الســــــرعة في الاســــــتجابة الأمنية في التعامل مع الجرائم 

 والاتصالات.  الإلكترونية والجرائم المرتكبة عبر تكنولوجيا المعلومات

يـــة تمكنـــت إدارة مكـــافحـــة الجرائم الإلكترونيـــة بوزارة الـــداخليـــة من رفع الجـــاهزيـــة الأمن •

للشـــــعب والأقســـــام التابعة للدارة في الرصـــــد والتتبع للتعامل مع المســـــتجدات الطارئة في 

بيئة المخاطر الأمنية: وهو ما انعكس بالإيجاب على أداء الإدارة في ظل انعكاســـات جائحة 

ومعدلات الجرائم المرتكبة عبر الإنترنت والاتصــالات والرســائل  فيرو  كورونا على أنماط

 الهاتفية. 

أدى دعم وزارة الداخلية المتواصــــــــــــل في تزويد إدارة مكافحة الجرائم الإلكترونية بالمعامل  •

والأجهزة التقنية والمعدات الفنية الحديثة المســــــــــتخدمة في عمليات الفحص الفني للأدلة 

 الرقمية إلى رفع الكفاءة الفنية والقدرة التشغيلية لمختبرات فحص الأدلة الرقمية. 

ارة الأمنية أولوية اســـــــتراتيجية في الاســـــــتثمار في الكوادر البشـــــــرية من خلال كما أولت الإد •

التــ هيــل والتــدريــب الأمني المتقــدم في المعــاهــد والأكـاـديميــات المتخصــــــــــــصـــــــــــــة وبيوت الخبرة 

 . العالمية في مجالات الرصد والفحص والتتبع الإلكتروني

زيز القدرات الوطنية في كما اســــــــــتهدفت الإدارة برامج عمل ومشــــــــــاريع تطوير تهد  إلى تع •

 مكافحة الجرائم الإلكترونية وتحسين كفاءة تقديم الخدمات الأمنية وذلك من خلال:

 برامج البلاغات الإلكترونية وتلقي البلاغات الرقمية. ✓

 برامج إدارة وتطوير عمليات فحص الأدلة الرقمية. ✓

 ظم المعلومات. لقضايا جرائم الإنترنت ونبرامج إدارة وتطوير الربط الإلكتروني  ✓

 المجتمع والتوعية من الجريمة الإلكترونية. 3

يشــــــــكل عامل التوعية الأمنية للمســــــــتخدمين مجر الزاوية في اســــــــتراتيجية إدارة مكافحة  •

 
ً
المســــــــــــتخـــدم هو الحلقـــة الأضــــــــــــعف في الجريمــة »مبـــدأ أن  االجرائم الإلكترونيـــة، انطلاقـــ

 .«الإلكترونية

تعتمد الإدارة على وســــــــــــائل الإعلام التقليدية )الةــــــــــــحافة والإذاعة والتليفزيون( بجانب   •

وســــــــــائل الإعلام الحديث )مواقع التواصــــــــــل الاجتماعي ومنصــــــــــات الاجتماعات الرقمية(، 
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من لتكنولوجيا الاتصـــــــــالات وذلك من أجل نشـــــــــر البرامج التوعوية لطرق الاســـــــــتخدام الآ 

 شطة الإجرامية المتصلة بها.والمعلومات والحماية من الأن

تتعاون الإدارة في هذا الشـــ ن مع مراكز الفكر والدراســـات والأبحاث والمعاهد والجامعات  •

الوطنية من أجل عقد ورش العمل والندوات والمحاضرات التثقيفية، بهد   والمؤسسات

جتمع إيصـــــــــال رســـــــــالة النوعية إلى الشـــــــــرائح المســـــــــتهدفة من المواطنين والمقيمين داخل الم

 البحريني. 

كما تســــــــــــتهد  برامج التوعية الأمنية الأطفال والطلاب في المدار  والجامعات من أجل  •

وعية من الاتجاهات الإجرامية الحديثة والمخاطر المرتبطة بها مثل التنمر الإلكتروني تال

واســــــــــــتغلال الأطفــال عبر الإنترنــت والابتزاز على مواقع التواصــــــــــــــل الاجتمــاعي وغيرهــا من 

 نشطة الإجرامية التي تستهد  بشكل خاو فئة الن ء والشباب. الأ

تتبنى الإدارة ســــــــياســــــــة الالتزام بخصــــــــوصــــــــية البيانات والمعلومات الخاصــــــــة بالمبلغين من  •

النشــــــــر الةــــــــحفي والإعلامي، كما تحظر مشــــــــاركة المعلومات مع عائلة المبل ؛ مما كان له 

م ترددهــا في الإبلاغ عن الجرائم التي مردود كبير في ت ــــــــــــجيع كثير من فئــات المجتمع وعــد

 قد تعرضوا لها.

تتيح الإدارة قنوات لتلقي الاســــــــــتجابة العكســــــــــية من المواطنين والمقيمين من خلال ح هم  •

عبر آليات التواصـــــــــــل المختلفة مع الإدارة؛ مما يتيح  والشـــــــــــكاوى الاقتراحات  على إرســـــــــــال

 فرو معرفية لتحسين وتطوير العمل الأمني بشكل مستمر.

اعتمدت إدارة مكافحة الجرائم الإلكترونية على نهج مؤســــــــــــســــــــــــ ي من أجل رســــــــــــم مســــــــــــار  •

اســــــــــــتراتياي لكيفيــة مواجهــة التحــديــات الطــارئــة والتغلــب عليهــا، وفق رؤيــة اســــــــــــتراتيجيـة 

مج عمل متطورة، تســــــتهد  تحســــــين بيئات العمل الأمني والســــــلامة العامة معاصــــــرة وبرا

 والتحول الرقمي، والشراكة المجتمعية.  

 . التعاون الأمني4

في الاســـتراتيجية الأمنية لمكافحة الجرائم الإلكترونية،  ارئيســـيً  ايمثل التعاون الأمني مرتكزً  •

ادل المعلومات والخبرات بين إدارة في ذلك على تشـــــييد جســـــور التعاون الأمني وتب امســـــتندً 
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مكــــافحــــة الجرائم الإلكترونيــــة والجهــــات الفــــاعلــــة ذات العلاقــــة والارتبــــاط على مختلف 

 الأصعدة. 

بشـــــــــكل منهاي، تتعاون الإدارة على المســـــــــتوى الوطني مع الوحدات الأمنية والمؤســـــــــســـــــــات  •

ن الأمني بين الدول الوطنية داخل مملكة البحرين، وعلى المستوى الإقليمي يتكامل التعاو 

الأعضــــــــــاء في مجلس التعاون لدول الخليج العربية ومجلس وزراء الداخلية العرب، وذلك 

 
ً
إلى المســــــــــــتوى الـدولي للتعـاون مع المنظمـات الحكوميـة الـدوليـة وهيئـات المجتمع  إضـــــــــــــافـة

 الدولي.

امية فريق التحليل والدراســـــــــات الأمنية التابع للدارة في دراســـــــــة الأنشـــــــــطة الإجر هم یســـــــــ  •

المتصــــــــــــلــة بمنظومــة الأمن الإلكتروني، وتحليــل بيئــة المخــاطر الأمنيــة ورصـــــــــــــد مؤشــــــــــــرات 

ارتكابها، واســــتراتيجيات مواجهتها، حيث يضــــطلع باح ي  الجريمة والاتجاهات الناشــــئة في

 والنشرات الأمنية في هذا الش ن. الإدارة بإصدار البحوث والدراسات والتقارير

ل والمقترحـــات والتوصــــــــــــيـــات والمرئيـــات الأمنيـــة في المجـــالات تشــــــــــــــارك الإدارة بـــ وراق العمـــ •

المتعلقة بمنظومة الأمن الإلكتروني ومكافحة الجرائم الإلكترونية والأنشــــــــــــطة الإجرامية 

 الإقليمي والدولي: والتي من أبرزها: المتصلة بها، على الصعيدين

مكـــافحــة لجنـــة الخبراء الــدوليـــة المكلفـــة بوضــــــــــــع اتفـــاقيـــة دوليـــة شــــــــــــــاملـــة بشــــــــــــــ ن  ✓

وجيا الاتصــــالات للأغراض الإجرامية، وذلك بالتعاون اســــتخدام المعلومات وتكنول

 مع مكتب الأمم المتحدة المعني بالمخدرات والجريمة. 

 المعلومات.اجتماعات فريق الخبراء العرب المعني بمواجهة جرائم تقنية  ✓

ء الداخلية والمعتمدة من قبل مجلس وزرا ،اللجنة المتخصصة بالجرائم المستجدة ✓

 .العرب

( ومشــــروع التعاون في مجال أمن CICAمؤتمر التفاعل وتدابير بناء الثقة في أســــيا ) ✓

 .تكنولوجيا المعلومات والاتصالات واستخدامها

الاتفاقيات الثنائية ومذكرات التعاون المشــترك بين مملكة البحرين وبلدان العالم  ✓

ائم الإلكترونيــــة، عبر القنوات في المجــــالات الأمنيــــة وتعزيز قــــدرات مكــــافحــــة الجر 

 ووزارة الخارجية البحرينية.ة الدبلوماسي
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 اللجنة الدائمة للأمن السيبراني بدول مجلس التعاون لدول الخليج العربية.  ✓

متابعة تنفيذ بنود الخطة المرحلية لتنفيذ الاســــــــــــتراتيجية العربية لمواجهة جرائم  ✓

 المعلومات. تقنية

الجرائم الإلكترونيـــة مع الجهـــات الأمنيـــة الـــدوليـــة، من خلال كمـــا تتعـــاون إدارة مكـــافحـــة  •

عدد من قنوات الاتصـــــــــــال وآليات التعاون الأمني فيما يتعلق بتبادل المعلومات الجنائية، 

وتعميم النشــــــــــــرات الأمنيـة عن الحوادث والجرائم والمطلوبين للعـدالـة في ارتكـاب الجرائم 

الاتصــــــال والمكاتب المتخصــــــصــــــة في نطاق  الإلكترونية، عبر أنظمة الربط الرقمي وشــــــعب

الشــــــــــــرطــة الجنــائيــة الــدوليــة )الإنتربول(. والأمــانــة العــامــة لمجلس وزراء الــداخليــة العرب، 

 والأمانة العامة لمجلس التعاون، والشرطة الخليجية.

ن التطور الســــــــــــريع الذي شــــــــــــهده العراق في اســــــــــــتخدام التكنولوجيا الحديثة أفادت أ العراق:

واسع لاستخدام مواقع التواصـــــــل حيـــــــث أصبحت هذه المواقـــــــع مـــــــن الأمور الحياتية والانتشار ال

ـــــــــــة وتمكنهم من التقدم وتقديم  ـــــــــــة المؤسسات العامـ المهمة وأداة مساعدة وفاعلة في تطوير وتنميـ

ومواكبتها، وأصــــــــبح من الصــــــــعوبة  اســــــــتخدامها،الخدمات وقد كانت الدول المتقدمة ســــــــباقة في 

بــالأزمــات  المجتمع تصــــــــــــيــبجــديــدة من الجرائم  اكن في المقــابــل أفرزت أنواعــً ل عنهــا،الاســــــــــــتغنــاء 

والمعلوماتية أفرزت  ةإن الثورة التكنولوجي .الســــــــــياســــــــــية والاقتصــــــــــادية والاجتماعية، والثقافية

الجرائم ، ويمكن أن تتمثل منيةالأ  وتحدٍ أساس ي للأجهزة اوأصبحت هاجسً مجموعـة مـن الجـرائم 

 يلي: فيمالكترونية الإ

 .لكتروني. الابتزاز الإ1

 . لكتروني. الإرهاب الإ2

 والإشاعات. . الاخبار الكاذبة 3

 
ً

 لكترونيالابتزاز الإ  أولا

ــرمين الإ ـ ـ ـ ـ ـ ـ ـة المجـ ـ ـ ـ ـ ــدى غالبيـ ـ ـ ـ ـ ـ ـ ـتركة لـ ـ ـ ـ ـ ـ ـ ـ ـ ـع مشـ ـ ـ ــاك دوافـ ـ ـ ـ ـ ــهنـ ـ ـ ـ ـ ـع الابتزاز يلكترونيـ ـن حيـث دوافـ ــن مـ ـ

حيث سجل العراق  التسلية(دافع  -دوافع ذهنية  -دافع سياس ي  -دافع الانتقام  -)الدافع المادي 

حالة ابتزاز معظم ضـــحاياها من  2400عن  الداخلية،خلال العام الماضـــ ي وفق إحصـــائية بوزارة 
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ـــــــــــــــــ)النســــــاء بينهن فتيات في ســــــن المراهقة وأطفال دون ســــــن  ورغم المعدلات المتصــــــاعدة لا  (.14الـ

الإلكتروني"، ويجري التعــامــل معهــا وفق قــانون  الابتزازيوجــد في العراق أي قــانون يخص جرائم 

  26وبحســــــب القانون وضــــــمن المادة م،  1969لســــــنة  111العقوبات رقم 
ً
تكون  من القانون، أولا

أو  ســــــــنوات( 5أشــــــــهر إلى  3البســــــــيط من )أو  عقوبة الابتزاز بمضــــــــمونه العام الحبس الشــــــــديد،

ـــلــــي في للضرر، و االغرامة التي تحدد من الخبير القضائي وفقً  وزارة الداخلية العراقية  تجاربمــــا يـ

 .الابتزاز ةفي محارب

بينها مكافحة الإجرام والشــــرطة المجتمعية من وجهت بتكليف عدد من الدوائر المختصــــة  ❖

لكتروني لمتــابعــة جرائم الابتزاز الإدة ئــووكـاـلــة الاســــــــــــتخبــارات وبعض التشــــــــــــكيلات الســـــــــــــا

مختص للنظر بهذه الجرائم  ى اســـتحداث شـــعبة خاصـــة بذلك وتحديد قاضٍ إل بالإضـــافة

 
ً
عن عقد ندوات تثقيفية اســـــــتهدفت جامعات ومدار  ومؤســـــــســـــــات عدة للتنبيه  فضـــــــلا

الابتزاز وكيفية التعامل الســــــــــــليم مع العالم الســــــــــــيبراني"، حيث تم العمل على  -بمخاطر 

ســـــير الثقة بين الســـــلطات الأمنية والمواطنين بما يطملان ضـــــحايا الابتزاز خاصـــــة الذين تج

 فيخشون الإ 
ً
وشيوع ذلك بين ذو هم  الفضيحةمن  اصاح عن تعرضهم لتلك الجرائم خوف

 ومعارفهم".

 اشراك العنصر النسوي  ❖

تزاز وزارة الداخلية بضــــــم عناصــــــر نســــــائية ضــــــمن المفاصــــــل التي تتعامل مع جرائم الابقامت 

دورات تطويرية وتقنية لكســــــــب خبرات أكبر في مواجهة جرائم  الإلكتروني وإدخال المنتســــــــبين

 الابتزاز والوصول إلى الفاعلين"

لكترونية تم انشــــــــــــاء خط ســــــــــــاخن لغرض الإبلاغ عن حالات الابتزاز الإ: الخط الســــــــــــاخن ❖

 .قانونيةالوالتعامل معها بكل جدية وسرعة وفق الإجراءات 

تثقيفيـــة وعرض  تقـــامـــت وزارة الـــداخليـــة العراقيـــة بعمـــل نـــدوا: تثقيفيـــة إقـــامـــة نـــدوات  ❖

 . أساليب ومخاطر الابتزاز الالكتروني وكيفية محاربته

 الجرائم المتعلقة بالإرهاب والمرتبكة بواسطة تقنيات المعلومات: اثانيً 

هي الجرائم التي تشكل تحدي للعاملين في مجال مكافحة الإرهاب حيث يقومون الإرهابيين بنشر 

أفكــار ومبــادا جمــاعــــــــــــــــــــــــــات إرهــابيــة والــدعوة اليهــا، وتمويــل العمليــات الإرهــابيــة والتــدريــب عليهــا 

جراء إحيث يتم  المتفجرات،طرق صــــناعة  نشــــرو وتســــهيل الاتصــــالات بين التنظيمات الإرهابية، 
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تمويلهم  الأفكــار الإرهــابيــة وتتبع الجمــاعــات المســــــــــــلحــة ومتــابعــة ةت تثقيفيــة لغرض محــاربــنــدوا

 تجارب بلادهم فيما يتعلق بجرائم الإرهاب:يلي  وفيما عليهم.لقاء القبض إواتصالاتهم لغرض 

 لكتروني. مكافحة التجنيد الإ1

اســتهدا  الحســابات والمواقع لكتروني على رهاب الإالمختصــة في مجال مكافحة الإ  الكوادرعملت 

رهابي وتجنيد الشـــــــــــباب من المراهقين والمتعاطفين من خلال غلق لإ ا التي تعمل على نشـــــــــــر الفكر

بض قلقاء الإفنيه واســــــتخبارية و  باســــــتخدام طرق لى معلوماتهم ال ــــــخصــــــية إالمواقع والوصــــــول 

 عليهم.

 لكتروني بنفس الأسلوبالإرهاب الإ ة. محارب2 

ــــــــــــــل التجســس اســـتخدام نفس الأســـ ــــــــــــــذا المجال، مثـ اليب التي تعتمدها التنظيمات الإرهابية في هـ

 . المواقع واستخدام العملاء والقرصنة واختراق

 الاجتماعي.. متابعة منصات التواصل 3

من خلال رصــــــــد قنواتهم الإعلامية وصــــــــفحاتهم وتجمعاتهم على منصــــــــات التواصــــــــل الاجتماعية 

 .واغلاقها

 خاصة بمكافحة الإرهاب الإلكترونيعقد ندوات وورش عمل . 4

لكتروني للمناطق التي من خلال عمل ندوات وورش عمل تثقيفية مختصــــــــة بمكافحة الإرهاب الإ

 الارهابية.كانت تحت سيطرة العصابات 

 
ً
اقع التواصل الاجتماعيخبار الكا بة و البروباغندا ، والجيوش الإالأ : اثالث  لكترونية في مو

قدمها في الأهمية على تالتواصـــــــــــل الاجتماعي وزيادة أعداد مســـــــــــتخدميه، و مع انتشـــــــــــار شـــــــــــبكات 

الةــــحافة التقليدية، ظهرت وســــائل جديدة تهد  لإرباك المتابعين ورواد هذه المواقع وللوصــــول 

الحقيقية على مواقع أو  إلى وهـــم السيطرة علـــى الـــرأي العام، ويقصد به تلك الحسابات الوهمية

ـــــــــد أشخاوالتواصل الاجتماعي الم ـــــــــة ضـ أو  وجهة من جهات معينة لشن حملات إعلامية ممنهجـ

ما يكون أصـــــحابها مجهولين، وأســـــلحتهم الحواســـــيب، وســـــاحتهم منصـــــات  ادول، وغالبً أو  كيانات

العناصـــر ليســـوا مدربين بل مبرمجين بهد  إنشـــاء عدد لا نهائي من  وهؤلاءالتواصـــل الاجتماعي، 

ــــــــا ب  ــــــــة مـ ــــــــة وحسابات غير حقيقية، وظيفتهم إعادة نشر آراء المقاتلين الأوفياء لجهـ ــــــــميـ ــــــــاء وهـ سمـ



الأمانة الفنية لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات          م2023يوليو  13-12تونس  –الاجتماع الثالث 

21 

محددة وتبني مواقف معينة في وســائل التواصــل الاجتماعي، كي تبدو وك نها رأي عام لعــــــــــــــدد كبير 

 يغردون بصوت واحد.أو  من المستخدمين وك نهم يجمعون على رأي واحد

 الإشاعة.مكافحة  تجاربهم فيوما يلي 

اقية. استحداث قسم م1  كافحة الشائعات في وزارة الداخلية العر

لكترونية باعتبار أن مواقع التواصـــــــــل وخاصـــــــــة في المنصـــــــــات الإ اتالوزارة برصـــــــــد الشـــــــــائع تقوم

 .الاجتماعي أرض خصبة لانتشار الشائعات ورفعها إلى الجهات المختصة ذات العلاقة

 شاعات وفق القانون ة مطلقي الإ ب. محاس2

التي تؤكـد على عقوبـة الســــــــــــجن  79المـادة  منوفق القـانون  الإشـــــــــــــاعـة إلقـاء القبض بحق مطلق

 . سنوات 10تصل الى  بمدة لمطلقي الشائعات

 تثقيفيةندوات وحم ت  إط ق. 3

حملات التثقيف في الجامعات والمعاهد والمدار  للتعر  على كيفية التعامل مع الأخبـار المظللة 

 . مصادرها وضرورة استسقاء الأخبـار مـن

 المباشر ب م اللقاءاحتضان الشباب من خ ل . 4

بالمواطن بشــكل مباشــر  والالتقاءالشــارع  إلى آلية جديدة يتبعها قســم الشــائعات للخروج يتم عبر

ــــــــبابئمن خلال استهدا  ف ــــــــة الشـ لأنه وفق الاحصائيات فإن أكثر الأخبار المتداولة من الشباب  ـ

  .عن طريق مواقع التواصل الاجتماعي
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 الإجراءات

 وجرائم تقنيــة المعلومــات المكتــب العربي لمكــافحــة الإرهــاب ت الأمــانــة الفنيــة متمثلــة فيقــامــ

، م28/3/2023وتاريخ  102خطاب رقم البمخاطبة شــــــــعب الاتصــــــــال في الدول الأعضــــــــاء ب

بـــ برز التحـــديـــات  اموافـــاتهـــالمتضــــــــــــمن  م،5/6/2023وتـــاريخ  195خطـــاب الإلحـــا ي رقم الو 

 الحديثة في هذا المجال والسبل المثلى لمواجهتها.

 النتائج  

المملكة  -البحرين  مملكة -الهاشمية )المملكة الأردنية تلقى المكتب إجابات الدول الآتية: 

 دولة الكويت( -جمهورية العراق  -العربية السعودية 

 ويستعرض البند الرابع من هذا التقرير تلك الإجابات بالتفصيل.

 

  :اخامسً  /التوصية

 والتكنولوجيا للعلوم العربية الأكاد مية  اأعدت التي العمل ورقة تعميم   التوصية نص

  . من ا ل ستفادة الأعضاء الدول  على البحري  والنقل

  والنتائج الإجراءات

  للفريق الفنية الأمانة تقام
ً
 بتعميم المعلومات تقنية وجرائم الإرهاب لمكافحة العربي المكتبب ممثلة

 وضع  بييييييييييييي الموسومة البحري  والنقل والتكنولوجيا للعلوم العربية الأكاد مية أعدت ا التي العمل ورقة

 ل سيييييتفادة الأعضييييياء الدول  على  الشيييييبكات وحما ة الإلكترونية القرصييييينة لمواجهة موحد عربي إطار 

  م.28/3/2023 وتاريخ 105 رقم خطابالب من ا

  ثانيًا: التحديات الناشئة في مجال جرائم تقنية المعلومات
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 :أ/سادسا التوصية

 دولية اتفاقية بلورة تطورات إزاء موحد عربي موقف اتخا  إلى الأعضيياء الدول  دعوة   التوصييية نص

 ما الحسيييبان في  أخذ إجرامية، لأغراض والاتصيييالات المعلومات تكنولوجيا اسيييتخدام مكافحة بشيييأن

 المعلومات . تقنية جرائم لمكافحة العربية بالاتفاقية ورد

  الإجراءات

  للفريق الفنية الأمانة تقام
ً
 بمخاطبة المعلومات تقنية وجرائم الإرهاب لمكافحة العربي المكتبب متمثلة

 رقم الإلحا ي خطابالو  ،م28/3/3202 وتاريخ 106 رقم خطابالب الأعضــــــــــاء الدول  في الاتصــــــــــال شــــــــــعب

  الش ن. هذا في تم بما موافاته أجل من م5/6/2023 وتاريخ 196

 النتائج

 العربية المملكة - البحرين مملكة - الهاشمية الأردنية المملكة) الآتية: الدول  إجابات المكتب تلقى

 :الآتي النحو على الإجابات وكانت الكويت( دولة - العراق جمهورية - السعودية

 : أوصت بما يلي:الأردن

وضـــــع ســـــياســـــة عربية موحدة بين دول الأعضـــــاء للتعامل مع الشـــــركات العالمية المزودة لمنصـــــات  ❖

 التواصل الاجتماعي وإلزامها على التعاون مع مؤسسات إنفاذ القانون بهذه الدول.

 المعلومات.إنشاء مجلس تعاون عربي لمكافحة جرائم تقنية  ❖

 وضع ضباط ارتباط بين دول الأعضاء والمشاركة بإنشاء منصة لتبادل المعلومات والخبرات.  ❖

 ت بما يلي:أفادالبحرين: 

شـــــــــــارك وفد مملكة البحرين في أعمال لجنة الخبراء الدولية المعنية بوضـــــــــــع اتفاقية دولية شـــــــــــاملة  (1

للأغراض الإجرامية، والتي تم تشــكيلها بشــ ن مكافحة اســتخدام تكنولوجيا المعلومات والاتصــالات 

 .(47/247) مم المتحدة رقملأ بموجب قرار الجمعية العامة ل

بمشــــــاركة واســــــعة من ( 2023و 2022) خمس دورات خلال عامي -عقدت اللجنة حتى هذا التاريخ   (2

ة الوفود الممثلـة للـدول الأطرا  بمـا في ذلـك وفـد مملكـة البحرين والوفود العربيـة بجـانـب مشـــــــــــــاركـ
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الوفود من غير الدول الممثلة للهيئات الدولية والأكاديمية وأصـــــــــحاب المصـــــــــلحة ومنظمات المجتمع 

 والجريمة والتكنولوجيا. المدني المتعلقة بمجالات: الأمن

تعبر عن  ( شـــــــــــــارك وفــد مملكــة البحرين في الجهود المبــذولــة لإعــداد "وثيقــة التفــاوض الموحــدة" والتي3

 الاتفاقية الدولية. مرئيات الدول الأطرا  في

( اشــــــــــــتملت مقترحات إدارة مكافحة الجرائم الإلكترونية بوزارة الداخلية في مملكة البحرين المقدمة 4 

( بالتعديل والحذ  والإضــــــــــــافة)إلى أمانة اللجنة الدولية خلال الدورتين الرابعة والخامســــــــــــة مقترحات 

وحــــــدة، علاوة على مقترحــــــات متعلقــــــة للمواد والبنود والفقرات الفرعيــــــة من وثيقــــــة التفــــــاوض الم

المسـتخدمة تناولت الموضـوعات الأسـاسـية لمسـودة الاتفاقية وفق  بالنصـوو والصـياغة والمصـطلحات

 الآتي:

 الديباجة -أ

 الأحكام العامة -ب

 الأحكام المتعلقة بالتجريم -ت

 التدابير الإجرائية وإنفاذ القانون  -ث

 الأحكام المتعلقة بالتعاون الدولي -ج

 بما في ذلك تبادل المعلومات المساعدة التقنية -ح

 الأحكام المتعلقة بالتدابير الوقائية -خ

 آلية التنفيذ -د

 الأحكام الختامية. -ذ

( أدمجت المقترحات المقدمة من إدارة مكافحة الجرائم الإلكترونية بوزارة الداخلية بمملكة البحرين 5

 تفاقية.الموحدة للا مع المقترحات المدخلة على النسخة الختامية لوثيقة التفاوض

لممثل الدول العربية في اللجنة الدولية المعنية  توصـــ ي الجهات المختصـــة لد هم بالإيعازوبناء على ذلك، 

بوضـــــــــع الاتفاقية الدولية بتعميم البيانات والمقترحات التي ســـــــــو  تصـــــــــدر عن ممثل الدول العربية في 

اللجنـة الـدوليـة حتى يتســــــــــــنى للـدول الأعضـــــــــــــاء دراســــــــــــتهـا ومراجعتهـا وإبـداء مرئيـاتهـا قبـل انعقـاد الـدورة 

 . 2023س أغسط 21السادسة في نيويورك في 
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ن يتم عقد اجتماعات تشاورية بين أمناسبة ما ورد في التوصية مع الأخذ بالاعتبار ترى  :السعود ة

 الدول الأعضاء بهد  التنسيق حول الاتفاقية.

تؤيد ما جاء في التوصية بما لا يتعارض مع القوانين والتشريعات الوطنية، وتؤكد على تفعيل  العراق:

  الاتفاقية العربية لمكافحة جرائم تقنية المعلومات. بنود 

المختصة تؤيد هذا المقترح بضرورة أن تصبح هناك اتفاقية دولية موحدة  جهاتهمأن  أفادتالكويت: 

كمــا هو معمول في الاتفــاقيــة العربيــة لمكــافحــة جرائم تقنيــة المعلومــات حيــث رغبــت في تعزيز التعــاون 

 اتقنية المعلومات التي تهدد أمنها ومصــــــــــــالحها وســــــــــــلامة مجتمعاتها، واقتناعً فيما بينهما لمكافحة جرائم 

منها بضــــــــرورة الحاجة إلى تبني ســــــــياســــــــة جنائية مشــــــــتركة تهد  إلى حماية المجتمع العربي ضــــــــد جرائم 

 
ً
ا بالمبادا الدينية والأخلاقية الســــــــامية ولا ســــــــيما أحكام الشــــــــريعة الإســــــــلامية، تقنية المعلومات، وأخذ

بالتراث الإنســــــــــــاني للأمة العربية التي تنبذ كل أشــــــــــــكال الجرائم، ومع مراعاة النظام العام لكل وكذلك 

دولة، والتزاما بالمعاهدات والمواثيق العربية والدولية المتعلقة بحقوق الإنســـــــــان ذات الصـــــــــلة من حيث 

ولــة الكويــت ضــــــــــــمــانهــا واحترامهــا وحمــايتهــا بشــــــــــــرطــة ألا تتعــارض هــذه الاتفــاقيــة الــدوليــة مع قوانين د

 ودستورها.

دولة الكويت متمثلة بإدارة مكافحة الجرائم الالكترونية قد شـــــــاركت بشـــــــكل فعال  أن كما أفادت       

الاجتماعات التي نظمتها الأمم المتحدة بشــــــــــــ ن بلورة اتفاقية دولية لمكافحة اســــــــــــتخدام تكنولوجيا  في

المعلومات والاتصــــــــــالات لأغراض إجرامية وقد قامت بالإجابة على كافة الأســــــــــئلة المطروحة من قبلهم 

مع العلم ب ن  والتي يســـر لها مشـــاركتها مع الأمانة العامة الموقرة حســـبما جاء بالتوصـــية ســـالفة الذكر

المختصـــة ترى مشـــاركة بيانات الأشـــخاو المعنيين بحضـــور الاجتماعات الافتراضـــية من قبل  جهاتهم

 دول المجلس وذلك لتتمكن من توحيد الصفو  وتنسيق الآراء والانتهاء إلى رأي موحد بهذا الش ن.
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  الثانيالبند 
تجارب الدول الأعضاء في مواجهة 

 المعلوماتجرائم تقنية 
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دولة الإمارات  –)المملكة الأردنية الهاشـــمية  الآتية:في هذا البند اســـتعرضـــت كل من الدول 

مملكة البحرين( تجاربها وممارســـــــــــــاتها المتميزة في مكافحة جرائم تقنية  –العربية المتحدة 

المعلومــات على الصــــــــــــعيــد الوطني لتحقيق الاســــــــــــتفــادة المتبــادلــة وتقييم المخــاطر ورصـــــــــــــد 

 التهديدات المشتركة. 

كما تم التعليق على تلك التجارب، وأشــــــــــــاد الجميع بالجهود المبذولة لمواجهة جرائم تقنية 

  المعلومات.
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  الثالثالبند 
التحديات الناشئة في مجال جرائم تقنية 

 المعلومات
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تناول هذا البند استعراضًا للمعالجة التي قدمتها الأمانة الفنية للفريق من خلال مرئيات 

 الدول التي أجابت على ذلك، والتي تعد جزءًا من التوصيات الواردة في البند الأول حسب الآتي:

 وجرائم تقنية المعلومات المكتب العربي لمكافحة الإرهاب الفنية متمثلة فيت الأمانة قامفقد 

، م28/3/2023وتاريخ  102خطاب رقم البمخاطبة شعب الاتصال في الدول الأعضاء ب

موافاتها ب برز التحديات الحديثة المتضمن  م،5/6/2023وتاريخ  195والخطاب الإلحا ي رقم 

 اجهتها.في هذا المجال والسبل المثلى لمو 

مملكة البحرين  -)المملكة الأردنية الهاشمية تلقى المكتب إجابات الدول الآتية:  ذلك على وبناءً 

 الآتي: في عرضها  مكن ؛دولة الكويت( -جمهورية العراق  -المملكة العربية السعودية  -

 أفادت ب ن أبرز القضايا التي يتم التعامل معها هي: الأردن:

والاحتيال الإلكتروني وقضايا برامج الفدية وتتلخص صعوبة التعامل مع قضايا الابتزاز  •

( وإخفاء الهوية الرقمية بالإضافة VPNهذه القضايا في قيام مرتكبيها باستخدام تقنية )

 إلى اعتمادهم على العملات الرقمية لصعوبة تتبعها وتحديد مستخدميها.

 مون لارتكاب الجرائم الإلكترونية.تقنية الذكاء الاصطناعي التي قد يستخدمها المجر  •

 ضعف التواصل المباشر بين وحدات مكافحة الجرائم الإلكترونية والتعاون المشترك بينها. •

 تفاوت آليات تعاون الشركات العالمية مع الدول على أسس سياسات خاصة بهم. •

ة وآلية عدم وجود برامج تدريبية دولية وإقليمية مشتركة في الأساليب الجرمية المستحدث •

 التعامل معها ومكافحتها.

التعاون المشترك مع الدول الأعضاء والشقيقة في تبادل المعلومات على مستوى سلطات  •

 إنفاذ القانون.  

لأبرز التحديات الأمنية الناشئة التي تعترض مجال تقنية  اموجزً  استعرضت البحرين: 

المعلومات، متضمنة المعطيات وآليات مواجهتها من منظور إدارة مكافحة الجرائم الإلكترونية 

 وفق الآتي:، بوزارة الداخلية في مملكة البحرين

 التكنولوجيا المالية وجرائم الاحتيال الإلكتروني -1
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  اات العربية تقدمً تشهد المجتمع المعطيات:
ً
في عملية التحول الرقمي والاستفادة من  املحوظ

تطبيقات التكنولوجيا الحديثة في الارتقاء بجودة تقديم الخدمات في مختلف القطاعات، وفي 

مقدمتها قطاع التكنولوجيا المالية، حيث توفر المصار  والمؤسسات المالية أنظمة دفع إلكترونية 

 عبر شبكة الإنترنت وال
ً
عن دمج أنظمة الدفع الإلكترونية بقطاع التجارة  هواتف الذكية، فضلا

الإلكترونية وتجارة التجزئة والدعاية والإعلان واستضافة مواقع البيع وترويج السلع والمنتجات 

 وخدمات شحن البضائع عبر الحدود.

ل الإلكتروني وعلى الجانب الآخر، تؤشر التقديرات الأمنية على ارتفاع معدل جرائم الاحتيا

المرتبطة بقطاع التكنولوجيا المالية، التي تستهد  سرقة الأرصدة البنكية من حسابات الضحايا، 

حيث يعتمد المحتالون على أساليب مختلفة ي تي في مقدمتها الاحتيال عبر المكالمات الهاتفية 

 لوهمية.والرسائل النصية، ورسائل البريد الإلكتروني من خلال إنشاء روابط الدفع ا

جهة  تعريفإصدار توصية إلى الجهات المعنية في البلدان العربية بش ن تفعيل نظام " الاقتراح:

الاتصال" عند استلام المكالمات والرسائل النصية على الهواتف الذكية، وبشكل خاو تعريف 

المسجلة جهة الاتصال الخاصة بالبنوك والمؤسسات المالية وشركات ال حن والشركات التجارية 

داخل كل بلد، بحيث تكون المكالمات والرسائل المستلمة موثوقة باسم الجهة المتصلة على  امحليً 

الرسالة النصية؛ مما يضعف من قدرة المحتالون من أو  هاتف ال خص المتلقي للمكالمة الهاتفية

 ركة ال حن.شأو  الشركة التجاريةأو  المؤسسة الماليةأو  الاحتيال على الضحايا باسم البنك

نشـرة فـصـلية تحت مظلة مجلس وزراء الداخلية العرب، تحتوي على  إصـدار تم اقتراحكما 

تحديث لاتجاهات الجرائم الإلكترونية ذات الطبيعة المالية والأنماط والأساليب المستحدثة في 

التي تنتمي  ارتكابها، بهد  تعميمها على مؤسسات الأعمال الحيوية )الحكومية والأهلية( ولاسيما

 لقطاعات المال والأعمال والمصار  والتجارة الإلكترونية وتقنية المعلومات.

 جمات الفد ة ومؤسسات الأعمال. ه2

تتواتر العديد من النشرات والتقارير الأمنية الدولية بش ن وجود سلالات متطورة من  المعطيات:

لجدوى  اوالمتوسطة بشكل خاو، نظرً برمجيات الفدية، والتي تستهد  منظمات الأعمال الكبيرة 
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استهدافها وقدرتها على دفع وتحويل المبال  المالية المطلوبة لإزالة الأضرار التي يتمكن الجناة من 

 
ً
صابة أجهزة إبالمقارنة باستهدا  و  اثمينً  اإلحاقها بالمؤسسات المستهدفة، والتي تصبح هدف

 وحواسيب الأفراد.

استرشادي عربي، وقائي، لمساعدة منظمات الأعمال على اتباع الإجراءات إصدار دليل  :الاقتراح

الوقائية اللازمة لت مين وحماية أنظمة التشغيل والخوادم والشبكات والأجهزة والحواسيب 

والسلطات  الخاصة بها من هجمات الفدية وكيفية التعامل معها في حالة الإصابة بها مع الجهات

 المحلية.

إنشاء منصة عربية رقمية للبلاغ السريع ومساعدة ضحايا هجمات الفدية،  :كما تم اقتراح

لمجلس وزراء الداخلية العرب. ويمكن الاستفادة في هذا الش ن بالمبادرة الأوروبية الخاصة 

حيث قامت إدارة مكافحة الجرائم  No More Ransomwareبالشرطة الأوروبية اليوروبول 

 ة بدعم المبادرة داخل مملكة البحرين.الإلكترونية في وزارة الداخلي

اقع التواصل الاجتماعي والألعاب الإلكترونية واستغ ل الأطفال عبر الإنترنت -3  مو

في الوقت التي تتزايد فيه أعداد مستخدمي وسائل التواصل الاجتماعي من فئة الشباب  المعطيات:

بالتوازي وتيرة صناعة الألعاب الإلكترونية  ا، وتتسارع أيضً اوالن ء والفئات العمرية الأقل سنً 

منصات التواصل الاجتماعي  تشهدوتجذب الكثيرين من كل الفئات العمرية حول العالم، 

 في الجرائم المتعلقة باستغلال الأطفال عبر الإنترنت، سواءً  اناشئً  اوالألعاب الإلكترونية اتجاهً 

 والابتزازجرائم التنمر أو  داول المحتوى الجنس ينشر وتأو  فيما يتعلق بجرائم الاستغلال الجنس ي

 ازدراء الأديان.أو  بث الأفكار المتطرفةأو  الإلكتروني

دعم التوصية الصادرة عن فريق الخبراء العرب المعني بمكافحة الإرهاب التابع لمجلس  :الاقتراح

كترونية، علما ب ن وزراء الداخلية العرب، بش ن إنشاء منصة عربية رقمية لتصنيف الألعاب الإل

إدارة مكافحة الجرائم الإلكترونية في وزارة الداخلية بمملكة البحرين قد تقدمت بتقرير تحليلي 

 يتضمن مرئياتها إلى الجهات المعنية بش ن التصور المبدئي للمنصة.

 التوعية الأمنية واختراق وسرقة الحسابات الإلكترونية. 4
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لا يزال الوعي الأمني لمستخدمي تقنية المعلومات هو الحلقة الأضعف في تعزيز قدرات  المعطيات:

الأمن الإلكتروني على مواجهة التحديات والمخاطر المتصلة بتقنية المعلومات، إذ تشير العديد من 

المستندة إلى التحليلات الأمنية على انخفاض مؤشر الوعي الأمني للمستخدمين،  تالاستخلاصا

 .في الارتفاع النسبي للحالات المبل  عنها لاختراق وسرقة الحسابات الإلكترونية اما يظهر جليً وهو 

مناقشة فكرة إطلاق يوم عربي للتوعية الأمنية من مخاطر الجريمة الإلكترونية  :الاقتراح

الإلكترونية في من لتقنية المعلومات، وهو مقترح تقدمت به إدارة مكافحة الجرائم والاستخدام الآ 

وزارة الداخلية بمملكة البحرين في أكثر من مناسبة وسياق أمني )خلياي وعربي(، بحيث يتم 

تسليط الضوء وتكثيف الجهود والحملات والبرامج التوعوية بشكل ممنهج في يوم محدد من كل 

 ية.عام، بما يؤدي إلى رفع الوعي الأمني لمستخدمي تقنية المعلومات في البلدان العرب

 مكن ايجاز التحديات الناشئة في مجال تقنية المعلومات بالآتي: : أفادت ب نه يالسعود ة

  .التشفير ❖

  .العملات الرقمية وتتبعهاو نترنت بحوكمة الإ  التحديات المتعلقة ❖

الاتجاهات الحديثة مثل المستوى المتزايد لإساءة الاستخدام الاجرامي للنترنت المظلم  ❖

(Tor,12p,free Intranet). 

  .التحديات المرتبطة بالأطر القانونية ❖

 .تحديات الاستجابة للهجمات الإلكترونية واسعة النطاق ❖

 .معوقات التعاون الدولي ❖

  .تحديات الشراكات بين القطاعين العام والخاو ❖

  .ارتفاع عمليات التصيد الالكتروني ❖

 استخدام العملات الرقمية لأغراض غير مشروعة. ❖

 أفادت ب ن أهم التحديات التي تواجههم في مجال جرائم تقنية المعلومات ما يلي:  العراق:
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 الاحتيال الإلكتروني:  .1

من أهم التحديات الحديثة التي تواجه أجهزة إنفاذ القانون في مجال مكافحة جرائم تقنية 

حالات يات الاحتيال المالي الإلكتروني حيث ت شرت لد هم العديد من لالمعلومات هو عم

أو  الاحتيال الإلكتروني من خلال تلقي اتصالات وهمية وينتحل صفة عميل في أحد الشركات

إرسال روابط وهمية يتم من خلالها إ هام الضحية وتعبئة بيانات البطاقة البنكية لتمكن 

( للضحية والاستيلاء على OTPالمحتال من الحصول على بيانات الحساب البنكي ورمز الأمان )

  ال، بالإضافة إلى منصات تداول وهمية.الأمو 

 ( cryptocurrencyالعم ت الرقيمة ) .2

 ااستخدام العملات الرقيمة في تهريب العملة الصعبة خارج البلد وغسل الأموال بعيدً  ▪

عن سياقات التحويل المالي المتعار  عليها وخارج الضوابط من خلال شرالها لعدد 

 م المبال  في دول أخرى. كبير من المحافظ الإلكترونية واستلا 

من خلال الاحتيال بتقديم عروض وخدمات للاستثمار والتداول بالعملات الافتراضية  ▪

ومشاركة كلمات السر للحسابات مع المحتال بحجة إدارة الحساب وزيادة الأرباح، 

 ويتم من خلالها الاستيلاء على أمواله.

 المقترحات:  .3

شتركة لتطوير عمل ضباط إنفاذ القانون وضع مناهج تدريبية وإقامة ورش عمل م -أ

العاملين في مجال مكافحة جرائم تقنية المعلومات في التعامل مع جرائم الاحتيال 

 المعالي والعملات المشفرة وإصدار كراسات تعليمية في هذا المجال. 

عرض تجارب الدول الأعضاء تجاربها والتعليمات التنظيمية والتشريعية التي تخص  -ب

 ع العملات المشفرة على المستوى الوطني. التعامل م

ب ن التحول الإلكتروني يشير إلى النقلة النوعية التي تحدث في العالم الرقمي أفادت  الكويت:

الإلكتروني، ومع  وتضمن التقدم التقني والتحولات في التعامل مع البيانات والمعلومات والتواصل

التحول ي تي بتحديات أمنية واضحة فعندما يتم تحويل العمليات الأساسية  ذلك فإن هذا

حيث إن أبرز  ،مجاميع التهديدل والبيانات إلى شكل إلكتروني تزداد نسبة تعرضها للاختراق من قب



الأمانة الفنية لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات          م2023يوليو  13-12تونس  –الاجتماع الثالث 

34 

التحديات الناشئة والمخاطر التي تواجه المؤسسات والأفراد في مجال جرائم الفضاء السيبراني 

 مات هي: وتقنية المعلو 

حيث يتم اختراق أنظمة المعلومات والشبكات  الهجمات السيبرانية لأغراض تجسسية: .1

السحابية لسرقة البيانات والمعلومات الحساسة الخاصة بالدولة بغرض التجسس 

 المعلومات. وجمع

حيث تقام عن طريق شن هجمات برامج الفدية  الهجمات السيبرانية لأغراض مالية: .2

(RANSOMWARE  )أخذ نسخة  الأفراد العاملين فيها ويتمأو  لى المؤسسات الحكوميةع

بيانات الضحية وتشفيرها لمنع الضحية من الوصول إليها حتى يتم دفع مبل  مالي  من 

 المخترق. يحدده

 DDOS) مثل هجمات حرمان الخدمة الهجمات السيبرانية لأغراض تخريبية: .3

ATTACK )حيث يقوم المخترق باستغلال العديد ( من الأجهزة المخترقةBotnet لإغراق )

خوادم المواقع بطلبات وبيانات عديدة التي تؤدي إلى انهيار الشبكة وتعطيل المؤسسة من 

 أداء عملها.

( والتي تمكن من voip) استخدام الاتصالات الوهمية عن طريق أجهزة الحاسب الآلي .4

استغلال هوية رقم هاتف ل خص آخر وإ هام ال خص مستقبل الاتصال ب نه يتم 

التواصل معه من قبل هاتف محلي على سبيل المثال " يرد للمجني عليه اتصال من رقم 

هاتف كويتي ويتبين ب ن صاحب الخط لم يقم بإجراء ذلك الاتصال " وتسمى هذه البرمجة 

( وطرق مواجهتها تكون عن طريق طلب كشوفات الحركة spoof calling)الاتصال المخادع 

من المرسل والمستقبل ومقارنة الكشو  ووقت الاتصال حيث يتضل ب ن هوية المتصل لا 

 تظهر عند المستقبل.

( على شركات DDOS Attack) الهجمات الإلكترونية مدفوعة الأجر من الإنترنت الداكن .5

نوع من المنافسة وحث تلك الشركات على دفع مبال  مالية الدفع الإلكتروني بغية خلق 

 ضخمة لمفهوم الت مين السيبراني من الهجمات. 

 إشاعة الأخبار الكا بة ونشر المعلومات غير الدقيقة ونسب ا إلى السلطات الرسمية .6

باستخدام وسائل التواصل الاجتماعي حيث تعتبر أحد أهم الجرائم الإلكترونية التي تهدد 
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الحفا  على أمن واستقرار البلاد لما تثيرها من هلع في نفو  المواطنين والمقيمين، سير 

ويجب على الدول العمل على تسخير كافة الجهود وما يتوفر من إمكانيات ومعلومات 

بش ن تلك الحسابات والتحذير منها عن طريق قنوات وسائل التواصل الاجتماعية 

 الرسمية الخاصة بالدول. 

اقع التواصل الاجتماعي وبيع المنتجات الأسواق ا .7 لتجارية متناهية الصغر في مو

( وفي هذا الش ن يتم توعية opmغير المتوفرة والمتاجرة ب موال الغير )أو  الوهمية

المواطنين والمقيمين بخصوو تلك الأسواق والت كيد على عدم دفع مبال  مالية نظير 

 ت.شراء المنتجات إلا بعد استلام تلك المنتجا

اقع التواصل الاجتماعي .8 بتزويد الجهات الأمنية المختصة  عدم تعاون شركات مو

بالبيانات والمعلومات المتوفرة لد هم تحت ذريعة حماية خصوصية مستخدمي وسائل 

 التواصل الاجتماعي.

عدم القدرة والسيطرة على التحويلات المالية بين بنوك دول الخليج  التحوي ت المالية: .9

ا يكون سبلها روابط الدفع الإلكتروني من خلال التعامل مع حسابات وهمية والتي غالبً 

 .تقوم بعمليات النصب والاحتيال المالي
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  الرابعالبند 
 مخاطر الابتزاز الإلكتروني
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المعني بمواجهـــة جرائم تقنيـــة  هـــذا البنـــد قـــدمـــت الأمـــانـــة الفنيـــة لفريق الخبراء العرب خلال

 من خلال عدة محاور تمثلت بالآتي: ورقة عمل تناولت فيه الابتزاز الإلكتروني المعلومات

 تعريف جرائم الابتزاز الإلكتروني ❖

 دور وسائل التواصل الاجتماعي في التغيير الاجتماعي ❖

 أركان وظرو  جريمة الابتزاز الإلكتروني ❖

 أنواع الابتزاز الإلكتروني ❖

 بالابتزاز الإلكترونيإحصاءات متعلقة بجرائم  ❖

 أسباب الابتزاز الإلكتروني ❖

 .وسائل مكافحة الابتزاز الإلكتروني ❖

  .التوصيات ❖
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 الرابعالبند 
تصووووووووووووور لإعدا  سلية  ورية لا ووووووووووووتعرا  
ومراجعووووة تنفيوووو  مووووا جوووواء في الاتفووووا يووووة 

 العربية لمكافحة جرائم تقنية المعلومات 
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قترح حول إعداد آلية دورية المتصــــور الت الأمانة الفنية للفريق هذا البند اســــتعرضــــ خلال

يتم من خلالهــا اســــــــــــتعراض ومراجعــة تنفيــذ مــا جــاء في الاتفــاقيــة العربيــة لمكــافحــة جرائم 

 على النحو الآتي: تقنية المعلومات

 مقدمة: 
ا 
ً
ب( من توصـــــــــيات الاجتماع الثاني لفريق الخبراء العرب المعني /اللتوصـــــــــية )ســـــــــادســـــــــً تنفيذ

بتـــاريخ  -القـــاهرة –بمواجهـــة جرائم تقنيـــة المعلومـــات المنعقـــد بمقر جـــامعـــة الـــدول العربيـــة 

م التي نصــــت على " الطلب من الأمانة الفنية للفريق التنســــيق مع الأمانة 21-22/11/2022

ة الفنية لمجلس وزراء الاتصـــالات العرب، من أجل الفنية لمجلس وزراء العدل العرب والأمان

وضــــــــــــع تصــــــــــــور لإعداد آلية دورية يتم من خلالها اســــــــــــتعراض ومراجعة ما جاء في الاتفاقية 

للمقترح  االعربية لمكافحة جرائم تقنية المعلومات، وعرضــــها على اجتماع مقبل للفريق" وفقً 

لأمانة الفنية للفريق بالتنســــــــــــيق الذي قدمته جمهورية مصــــــــــــر العربية، وبناءً عليه قامت ا

لاســــــــــــتضــــــــــــافة أعمال اجتماع يعنى بهذا الشــــــــــــ ن في مقرها بالرياض )المكتب العربي لمكافحة 

الإرهـاب وجرائم تقنيـة المعلومـات( ووجهـت الـدعوات  لكـل من:  الأمـانـة الفنيـة لمجلس وزراء 

نـــايف العربيـــة العـــدل العرب، والأمـــانـــة الفنيـــة لمجلس وزراء الاتصـــــــــــــــالات العرب، وجـــامعـــة 

لبحـــث الآليـــة المنـــاســــــــــــبـــة لمراجعـــة م 9/5/2023للعلوم الأمنيـــة لحضــــــــــــور الاجتمـــاع بتـــاريخ 

الاتفـــاقيـــة العربيـــة لمكـــافحـــة جرائم تقنيـــة المعلومـــات من كــاـفـــة الجوانـــب العـــدليـــة والأمنيـــة 

 . والفنية للخروج بتصور شامل بهذا الش ن

 :الهدف من مراجعة الاتفاقية
المتكامل تعزيز التعاون  من أجل العربية لمكافحة جرائم تقنية المعلومات تفاقيةالاتطوير 

تقنيـــة  المســــــــــــتجـــدة في مجـــال جرائمال كــاـفـــة أشــــــــــــكـــال بين الـــدول العربيـــة في مجـــال مكـــافحـــة

  تلكلدرء أخطار  ؛المعلومات
ً
على أمن الدول العربية ومصــــــــــــالحها وســــــــــــلامة  االجرائم حفاظ

 أفرادها. و مجتمعاتها 
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 :المبررات
 ؛الدور الذي يفرضـــــــــــــه التحول الرقمي وتطوراته المتتالية على الســـــــــــــاحة العالمية ايظهر جليً 

مجموعــة من  أظهرت اإلا أنهــ ؛مزايــا وخــدمــات متعــددة ات النــاشــــــــــــئــةفقــد وفرت تلــك التقنيــ

؛ ما يســــــــتلزم مواجهتها ومكافحتها امتزايدً  اأمنيً  اوالثغرات التي قد تشــــــــكل هاجســــــــً  التحديات

من خلال منظومـــــة متكـــــاملـــــة من الاتفـــــاقيـــــات والمعـــــاهـــــدات والقوانين  هـــــاللحـــــد من خطورت

والتشـــــــريعات والســـــــياســـــــات والاســـــــتراتيجيات والبرامج والأنشـــــــطة على المســـــــتويات الوطنية 

" تطوير آليــة دوريــة لاســــــــــــتعراض ومراجعــة تنفيــذ مــا ؛ لــذلــك فــإن فكرةوالإقليميــة والعــالميــة

عد  مطلبًا مهمًا؛جاء في الاتفاقية العربية لمكافحة جرائم  لمواكبة التطور  تقنية المعلومات" ي 

والاعتماد عليه  ،التحولات التي يشـــــــــــهدها العالم في مجال الفضـــــــــــاء الافتراضـــــــــــ يالمتســـــــــــارع  و 

ســــــــــــع اباعتباره واقعً 
 
ة الحاجة يتطلبما  ؛نطاق ويتعاظم باســــــــــــتمرارال مت إلى تطوير  الماســـــــــــــ 

دعم منظومـة الأمن ، لـوســـــــــــــد  غراتـه الســــــــــــيبرانية المجـال منظومـة الأمن الســــــــــــيبراني لحمـايـ

 الأخطار والمهدداتللتعامل مع  إلى أفضــــــــــل الســــــــــبل والممارســــــــــات المشــــــــــترك للامتثالالعربي 

 . ومعالجتها

 : التصور المقترح
 
 
والأمانة الفنية لمجلس وزراء العدل العرب،  ،ل من الأمانة الفنية للفريقيرى الفريق المشــــــــــــك

وزراء الاتصـــــــــــــــالات العرب، وجـــامعـــة نـــايف العربيـــة للعلوم الأمنيـــة والأمـــانـــة الفنيـــة لمجلس 

 مناسبة الآتي:

تتم مراجعــــــة الاتفــــــاقيــــــة العربيــــــة لمكــــــافحــــــة جرائم تقنيــــــة المعلومــــــات من خلال وزارات  -

 العرب لمرة واحدة كل خمسة أعوام.)الداخلية والعدل والاتصالات( 

تقوم الأمــانــة العــامــة لمجلس وزراء الــداخليــة العرب بمتــابعــة مراجعــات وزارات الــداخليــة   -

بــــالاتفــــاقيــــة، والأمــــانــــة الفنيــــة لمجلس  الواردالأمني  من خلال التركيز على المجــــالالعرب 

القــــــانوني في  للمجــــــالوزراء العــــــدل العرب بمتــــــابعــــــة مراجعــــــات وزارات العــــــدل العرب 

ة الفنية لمجلس وزراء الاتصـــــــالات العرب بمتابعة مراجعة وزارات الاتفاقية، وتقوم الأمان

 الاتصالات وتقنية المعلومات فيما يتعلق بالجوانب الفنية المضمنة بالاتفاقية.
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تقوم كـل من: الأمـانـة العـامـة لمجلس وزراء الـداخليـة العرب والأمـانـة الفنيـة لمجلس وزراء  -

كافة يتضمن لاتصالات العرب بإعداد تقرير العدل العرب والأمانة الفنية لمجلس وزراء ا

الاجابات الواردة إليها وموافاة الأمانة الفنية لفريق الخبراء العرب المعني بمواجهة جرائم 

؛ ليتســــــــــــنى لها إعداد تقرير شـــــــــــــامل للمراجعة الدورية للاتفاقية بذلك تقنية المعلومات

 .ثلاثمن المنظورات ال العربية لمكافحة جرائم تقنية المعلومات

عقـــد اجتمـــاع لفريق الخبراء العرب المعني بمواجهـــة جرائم تقنيـــة المعلومـــات؛ للنظر في   -

التقرير المعـــد من الأمـــانـــة الفنيـــة للفريق بشـــــــــــــــ ن المراجعـــة الـــدوريـــة للاتفـــاقيـــة العربيــــة 

لمكــافحــة جرائم تقنيــة المعلومــات وإجراء التعــديلات اللازمــة بشــــــــــــــ نهــا، والتوصــــــــــــيــة برفع 

على الاجتماع المشــــــــترك لمجلســــــــ ي وزراء الداخلية والعدل من الاتفاقية  ثالمشــــــــروع المحد  

 العرب للنظر فيه. 

 مراحل المراجعة المقترحة: 
فريق تحـــديـــد التركيز، و  تإعـــداد خطـــة المراجعـــة للاتفـــاقيـــة: بحيـــث تتضــــــــــــمن مجـــالا  -1

، والمخطط الزمني، والأدوار المطلوبـــــة من جميع الفنيـــــة والصــــــــــــيـــــاغـــــة التطويريـــــة المراجعـــــة

 في المراجعة. ذات العلاقةالجهات 

ارســـــال تلك التحســـــينات المطلوبة على الاتفاقية للدول الأعضـــــاء؛ من أجل المراجعة  -2

والت كد من توافر متطلبات التنفيذ الوطنية، والاتسـاق مع الأنظمة والقوانين والتشـريعات 

الرفع بـــالتعـــديلات المطلوبـــة أو  تنفيـــذ الممكنـــة؛ من أجـــل إجـــازتهـــاالوطنيـــة، وبحـــث فرو ال

 خلال المدى الزمني المخطط في خطة المرجعة.

ل للمراجعة  -3
 
اســتقبال المرئيات والردود التي ترد من الدول، وقيام الفريق الفني المشــك

وفي  بتطوير نموذج ي خذ بالاعتبار جميع تلك التحســــــــــــينات المطلوبة من الدول الأعضـــــــــــــاء،

حال وجود التعارضـــات فإنه يتم إعداد خيارات متعددة ومبرراتها؛ ووضـــع ســـيناريوهات لكل 

 تعارض محتمل.

قيام الفريق الفني المشكل لمراجعة الاتفاقية بعرض النموذج المطور وتعارضاته على  -4

يتم  اجتماع لاحق لفريق الخبراء العرب المعني بمواجهة جرائم تقنية المعلومات خلال البند
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 تخصيصه لأجل ذلك مع منح الفرصة الكافية لنقاشات الدول للخروج برأي توافقي حيالها

الطلب بإعادتها للدول من أجل المراجعة اللاحقة والت كد من مواءمة مكوناته مع السياق أو 

 الوطني للدول الأعضاء.

لخبراء العرب توثيق مشـروع النسـخة المطورة من الاتفاقية، ورفعها في اجتماع فريق ا -5

المعني بمواجهـــــة جرائم تقني المعلومـــــات من خلال التوصــــــــــــيـــــات التي يتم رفعهـــــا للمجـــــالس 

 المتخصصة واللجنة التنسيقية العليا من النظر فيها واتخاذ ما تراه في هذا السياق.

تطوير الاســــتراتيجية العربية لمكافحة جرائم تقنية المعلومات وخطتها التنفيذية؛ بما  -6

 مع النســــــــــــخـــة المعتمـــدة من الاتفـــاقيـــة العربيـــة لمكـــافحـــة جرائم تقنيـــة المعلومـــاتيتمـــا ــــــــــــ ى 

 يســــــــــــتوعب جميع المنظورات العدلية والتشــــــــــــريعية المطورة
ً
؛ بحيث تشــــــــــــمل تطويرًا شــــــــــــاملا

 والفنية والأمنية المتخصصة.

 من أجل التقييم المستمر لمحتويات الاتفاقية ومكوناتها. مخطط زمنيإعداد  -7
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  الخامسالبند 
 ما يستجد من أعمال
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من أهم  بــاعتبــاره والــدوليــة الإقليميــة والمنظمــات الهيئــات معالتعــاون في هــذا البنــد تم منــاقشـــــــــــــة 

من خلال المشـــــــــــــاركــة العربيــة الفــاعلــة في اللقــاءات والمنتــديــات ،فالآليــات لبنــاء وتطوير القــدرات 

إلى مــاذا انت ى إليــه الإقليميــة والــدوليــة المعنيــة بمواجهــة جرائم تقنيــة المعلومــات، يمكن معرفــة 

ومن خلال التعاون  أنهخرون والاســــــتفادة من التقارير الدولية المتخصــــــصــــــة بهذا الشــــــ ن، كما الآ 

مع هذه المنظمات والهيئات يمكن عقد المنتديات وتنظيم ورش العمل المتخصــصــة والتي ســيكون 

من ش نها تطوير قدرات الفريق من خلال إيجاد شركاء إقليميين ودوليين يمتلكون الخبرة والرغبة 

 لتحقيق الاستفادة المتبادلة في مواجهة جرائم تقنية المعلومات. 

 : الآتيينتم في هذا البند تقديم عرضين لجامعة نايف العربية للعلوم الأمنية عن الموضوعين كما 

 
ً

 نوع خطير جدًا من الهجمات الإلكترونية في جميع أنحاء العالم.باعتبارها  :الفد ة: جرائم أولا

 : الآتيةتضمنت المحاور و 

 أبرز النتائج والاحصائيات في هذا الجانب: ❖

 م(2022-2020في الفترة الزمنية ما بين عامي ) لضحايا الفدية ةعرضالبلدان الأكثر  ❖

 .أنواع منظمات الضحايا ❖

 .صناعة الضحيةخطوات  ❖

 م.2023أهم ثلاث عصابات لبرامج الفدية خلال عام  ❖

 ورش العمل الفنية التي ستعقدها الجتمعة في هذا الجانب. ❖

 :الآتيةتضمن المحاور و : الت د دات السيبرانية: اثانيً 

  .ذكاء التهديدات الإلكترونية على أسا  جمع البيانات الحقيقية وتحليلها ❖

 .الإجراءات الاستباقية والوقائية ❖

 .الوعي بالتهديد ❖

 .تقييم المخاطر والتخفيف من حدتها ❖

 .تحسين صنع القرار ❖

 بين جميع الجهات ذات العلاقة.  التعاون وتبادل المعلومات ❖
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  السادسالبند 
 التوصيات
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 بالآتي: الفريق أوص ى الاجتماع ن ا ة وفي

 

 
ً

  للفريق الثاني الاجتماع توصيات تطبيق نتائج :أولا

 تنفيذ بشــــــــــــ ن للفريق، الفنية الأمانة مراســــــــــــلات على أجابت التي الأعضــــــــــــاء للدول  الشــــــــــــكر تقديم .أ

  للفريق. الثاني الاجتماع توصيات

 ضــــــــــــوء في المعلومات تقنية لجرائم موحد تعريف مشــــــــــــروع إعداد للفريق الفنية الأمانة من الطلب .ب

 مع بالتعاون  للفريق القادم الاجتماع أعمال على وعرضــــــــــــه الأعضــــــــــــاء الدول  من الواردة المعطيات

 الأمنية. للعلوم العربية نايف جامعة

  المعلومات تقنية جرائم مواجهة في الأعضاء الدول  تجارب :ثانيا

 تقنية جرائم مواجهة في بتجاربها للفريق الفنية نةالأما وافت التي الأعضــــــــــــاء للدول  الشــــــــــــكر تقديم .أ

 للاســـــــــــتفادة الأعضـــــــــــاء الدول  على التجارب تلك تعميم للفريق الفنية الأمانة إلى والطلب المعلومات،

 منها.

 – الشـعبية الديمقراطية الجزائرية الجمهورية – التونسـية )الجمهورية :الآتية الأعضـاء الدول  دعوة .ب

 مجــال في بتجــاربهــا للفريق الفنيــة الأمــانــة لموافــاة الســــــــــــعوديــة( العربيــة المملكــة – جيبوتي جمهوريــة

 الجانب هذا في والتركيز للفريق الرابع الاجتماع أعمال على لعرضـــــــها المعلومات تقنية جرائم مواجهة

  .(علوماتالم تقنية جرائم مجال في القانون  إنفاذ أجهزة تواجه التي التحديات) موضوع على

 الحديثة والاتجاهات الأساليب" عن عمل ورشة وعقد دراسة إجراء العربية نايف جامعة إلى الطلب ج.

 ."حدوثها عند ومعالجتها منها، الوقاية وكيفية المعلومات، تقنية جرائم في

 الأعضاء الدول  على الفدية بجرائم الخاو التقرير تعميم العربية نايف جامعة إلى الطلب د.

 .معطيات من التقرير تضمنه بما لاستفادةل
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ً
 المعلومات تقنية جرائم مجال في الناشئة التحد ات :اثالث

 في تواجهها التي بالتحديات للفريق العامة الأمانة بموافاة قامت التي الأعضــــــاء للدول  الشــــــكر تقديم .أ

 للاســتفادة الأعضــاء للدول  تعميمها للفريق الفنية الأمانة من والطلب المعلومات تقنية جرائم مجال

 منها.

 ومخــاطره" الإلكتروني "الابتزاز بعنوان أعــدتهــا التي الورقــة تعميم للفريق الفنيــة الأمــانــة من الطلــب .ب

  منها. للاستفادة الأعضاء الدول  على

 بالاتفاقية ورد ما تنفيذ ومراجعة لاسيييييييييييتعراض دورية آلية بإعداد المتعلق التصيييييييييييور  :ارابعً 

 المعلومات تقنية جرائم لمكافحة العربية

 دوريـة آليـة "إعـداد حول  أعـدتـه الـذي المقترح التصــــــــــــور  تعميم للفريق الفنيـة الأمـانـة من الطلـب ▪

 على "المعلومــات تقنيــة جرائم لمكــافحــة العربيــة بــالاتفــاقيــة ورد مــا تنفيــذ ومراجعــة لاســــــــــــتعراض

 مقبـــل اجتمـــاع على النتـــائج وعرض حيـــالـــه، مرئيـــاتهـــا لإبـــداء العربيـــة والعـــدل الـــداخليـــة وزارات

 للفريق.

 أعمال من يستجد ما :اخامسً 

 يتعلق الفريق المقبـل الاجتمـاع أعمـال جـدول  على بنـد تخصــــــــــــيص للفريق الفنيـة الأمـانـة من الطلـب .أ

 على ،المعلومـات تقنيـة جرائم بمواجهـة المعنيـة والـدوليـة الإقليميـة والمنظمـات الهيئـات مع بـالتعـاون 

 اجتماع في للمشــــــاركة المتخصــــــصــــــة المنظمات تلك عن ممثلين بدعوة للفريق الفنية الأمانة تقوم أن

 المشتركة. الأنشطة عقد وآليات التعاون  سبل لبحث وذلك مراقب، بصفة الفريق

 زايــــد الشــــــــــــيخ نظــــام عن عرض تقــــديم العرب الــــداخليــــة وزراء لمجلس العــــامــــة الأمــــانــــة من الطلــــب .ب

  للفريق. المقبل الاجتماع أعمال على العرب الداخلية اءوزر  مجلس أجهزة بين العصري  للاتصالات

 للفريق: القادم الاجتماع :اسادسً  

 ،م2023 العام من الأخير الربع في )القاهرة( العربية الدول  جامعة مقر في للفريق القادم الاجتماع عقد

 العرب الاتصــــــــــــالات وزراء لمجلس الفنية والأمانة العرب العدل وزراء لمجلس الفنية الأمانة من والطلب
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 لإكمال كاٍ ؛ بوقت المحددة بالتواريخ للفريق الفنية الأمانة وإشـــــعار ذلك، حيال اللازم التنســـــيق إجراء

  يخصها. فيما اللازم

 

 

يد/ ــعادة العقـــــلسالشكر والتقدير  وفي ختـام الاجتمـاع تقدم أعضـاء الفريق بتقديم أسمى آيات
الخبراء العرب المعني بمواجهة جرائم تقنية  لفريق الحالي الاجتماعرئيس  أكثم عبدالمجيد النمورة

المعلومات على حسن إدارته لجلسات الاجتماع، وتقديم جزيل الشكر للأمانة الفنية للفريق 
 الاجتمـاع.لأعمال على التنظيم المتميز والتنسيق المتكامل 
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أسماء المشاركين في الاجتماع الثالث لفريق 

الخبراء العرب المعني بمواجهة جرائم تقنية 

 المعلومات

 الجمهورية التونسية -تونس

 م12-13/7/2023
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 الهــــاشــميــــــــــــــــةالمملكــــــة الأردنيـــــــة 
 

 الجهة/الصفـــــــة الاســــم
 النقيب/ ساى جسار عيـــوش .1

 صالل رشاد سعيد /1م .2

 السيد/ محمد الجوهــــري  .3

 م/ ليليان رياض العميان .4

 وزارة الداخلية

 وزارة الداخلية

 المركز الوطني للأمن السيبراني

 المركز الوطني للأمن السيبراني

  
 

 دولـــــة الامـــــارات العربيــــــة المتحــــــــدة
 

 الجهة/الصفـــــــة الاســــم
 عقيد.د/ ابراهيم حميد المياحي  .1

 السيد مبارك سعيد الهاملـــي .2
 المستشار/خالد مبارك المدحاني .3

 وزارة الداخلية

 وزارة الداخلية

 وزارة العدل
 

 البــحـــــــريــــــــــــــنمـملــكــــــــة 
 

 الجهة/الصفـــــــة الاســــم
 وزارة الداخلية الرائد/ محمد يوسف بوعلي

 

 الجمهــــــوريـــــــة التـــونسيـــــــــــــة
 

 الجهة/الصفـــــــة الاســــم
 السيدة/ ولاء تركـــي  .1
 السيد/ ياسين جميــل .2
 السيد/ حيدر الهراغي .3
 مهدي حسن هويش ي /عقيد .4
 محافظ شرطة أعلى/ جيهان المليتي .5
محافظ شرطة عام صنف ثاني/ رياض  .6

 السليطي
 فوزي يوسف الرياحي /محافظ شرطة أول  .7
 عقيد/ الناصر ثابوتي .8

 وزارة تكنولوجيا الاتصال
 وزارة تكنولوجيا الاتصال
 وزارة تكنولوجيا الاتصال

 وزارة الداخليـــة
 الداخلية  وزارة 

 وزارة الداخلية
 

 وزارة الداخلية
 وزارة الداخلية
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 وزارة الداخلية الرائد/عصام الربحاني .9
 

الجمهــوريـــة الجــزائــريـة الـديمقراطيـــة 
 الشعبيـــة 

 

 الجهة/الصفـــــــة الاســــم
 وزارة الداخلية محافظ الشرطة/ كرفاح مصطفى .1

 

 السعــوديـــــــــــــــــةالمملكــــة العــربيــــــة 
 

 الجهة/الصفـــــــة الاســــم
 ملوح بن فلاح أبو جلبة /لواء .1

فضيلة الشيخ/ سليمان بن عبد الكريم  .2

 العليان

 عقيد.م/ عبدالرحمن بن عنيت الله المطيري  .3

 المثني بن فريح العقلاء /مهند  .4

 مهند / عبدالله الربيعان .5

 نقيب/عبدالإله سعد العريفي .6

 عبدالرحمن بن حمد الباتلي /1م .7

 السيد/ عبد العزيز بن صالل الشعيبي .8

 وزارة الداخلية

 وزارة العدل

 

 رئاسة أمن الدولة

 وزارة الاتصالات

 الهيئة الوطنية للأمن السيبراني

 وزارة الداخلية

 وزارة الداخلية

 وزارة الداخلية
 
 
 

 جمهـــوريـــــــــــة العـــــــــــــــــراق
 

 الجهة/الصفـــــــة الاســــم
 أحمد علي حسين جاسم /الرائد .1

 شيماء مزهر  عبان/السيدة  .2

 انتصار سليمان محمد /السيدة .3

 وزارة الداخلية

 وزارة الاتصالات

 وزارة الاتصالات
 

 سلطنـــــــــة عُمـــــــــــــــــــــــان
 

 الجهة/الصفـــــــة الاســــم
 وزارة الداخلية يحيى الصوافـــي /المقدم .1
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 وزارة الداخلية مطر الكلبانــــي /النقيب .2
 

 دولــة فلسطيـــــــــــــــــــــــــن
 

 الجهة/الصفـــــــة الاســــم
 عقيد/ أكثم عبدالمجيد موس ى النمورة .1

 المقدم د. رهام سائد أحمد جبر ناصر .2

 وزارة الداخلية

 وزارة الداخلية
 

 قـــطـــــــــــــــــــــــــــــردولـــــــة 
 

 الجهة/الصفـــــــة الاســــم
 النقيب/ جاسم محمد الكواري  .1

 النقيب/ عبدالرحمن عبدالله البوعينين .2

 السيد/ محمد مرشد المناعي .3
 الأستاذ/ محمد المري  .4

 وزارة الداخلية

 وزارة الداخلية 

 الوكالة الوطنية للامن السيبراني 

 العدلوزارة 
 

 جمهورية القمر المتحــدة
 

 الجهة/الصفـــــــة الاســــم
 وزارة الداخلية السيد/ موســـى آدم

 

 دولــة الكويـــــــــــــت
 

 الجهة/الصفـــــــة الاســــم
 عقيد/ حمد محمد الحمود .1

 نقيب/ عيس ى صلاح الدين الشهاب .2

 وزارة الداخلية

 وزارة الداخلية 
 
 

 ليبيـــــــــــــــــــــــــــادولـــــــــــــــــة 
 

 الجهة/الصفـــــــة الاســــم
 عميد/ حسين امحمد سالم سويس ي .1

 مهند / مهند علي منصور طلحة .2

 موظف/ أحمد جمعة سالم غومة .3

 وزارة الداخلية

 وزارة الداخلية

 وزارة الداخلية
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 جمهــوريـــة مصــــر العـــــربـــيـــــــــــــــــــــة
 

 الجهة/الصفـــــــة الاســــم
 وزارة الداخلية محمد علي البرنـــس عميد/

 

 لمملكــــة المغــربيــــــــــــــــــــــةا
 

 الجهة/الصفـــــــة الاســــم
 عميد شرطة ممتاز/ المهدي بوعبادي .1
 القاض ي/ محمد أمين الجـردانـــــي .2

 وزارة الداخلية
 وزارة العدل

 

 الإسلاميــــة المــوريتــانيــــــــــة الجمهــوريـــة
 

 الجهة/الصفـــــــة الاســــم
 السيد/ محمـد انتليــت .1

 السيد/ ديـدي الحسيـن .2

 الداخليةوزارة 

 التحول الرقميوزارة 
 

 مجلس التعاون لدول الخليج العربية
 

 الصــفـــــــة الاســــم

 الدوليإدارة التواصل الأمني  أ/ مشعل صقر السعــدون 
 

 جامعة الدول العربية
)الأمانة الفنية لمجلس وزراء العدل 

 العرب(
 

 الصــفـــــــة الاســــم
 إدارة الشؤون القانونية مستشار/ الحسين الاكحـــل

 
 

 

 جامعة نايف العربية للعلوم الأمنيــــــة 
 

 الصــفـــــــة الاســــم
الجرائم السيبرانية والأدلة مدير مركز  د. عبدالرزاق المرجـــــان

 الرقمية
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 مجلـس وزراء الـداخليــة العــــــــــــرب
 

 الصــفـــــــة الاســــم
 عبدالله بن أحمد الشعلان /د .1
 نايف بن سليمان المطلـق /د .العقيد .2

 
 خالد بن بندر الشلهوب /المهند  .3

 
 فيصل بن حسن القحطاني /الرائد .4
 
 عبد ربه العسا  /الأستاذ .5
 

 الأمين العام المساعـــد
مــــــديــر المــكــتــــــب الــعــربــي لمــكــــــافــحــــــة الارهــــــاب 

 وجرائم تقنية المعلومات
المكتــــــب العربي لمكــــــافحــــــة الارهــــــاب وجرائم 

 تقنية المعلومات
المكتب العربي لمكافحة الارهاب وجرائم 

 تقنية المعلومات 
 مكتب الأمين العام

 
 

 
 


