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 تقرير وتوصيات ورشة العمل حول

 تدابير مكافحة استخدام الانترنت في الجرائم الإرهابية على الصعيد العربي

 2009أكتوبر  19 -18 : القاهرة

 ــــــ

 

مذذارة  - 127)فذذي دورتذذ   6764تنفيذذًال لقذذرار مجلذذة جامعذذة الذذدول العربيذذة ر ذذم 

 .بشأن مكافحة استخدام الإرهابيين لشبكة الانترنت (2007

 والقرارات الصادرة عن مجلسي وزراء العدل والداخلية العرب بهًا الشأن،

اةمانذذة الفنيذذة لمجلذذة وزراء )وبذذدعوة مذذن اةمانذذة العامذذة لجامعذذة الذذدول العربيذذة 

 ،(العدل العرب

ل حذول تذدابير مكافحذة اسذتخدام الانترنذت فذي الجذرائم الإرهابيذة انعقدت ورشذة العمذ

فذذي مقذذر اةمانذذة العامذذة لجامعذذة الذذدول  19/10/2009 -18علذذى الصذذعيد العربذذي يذذومي 

 :العربية، بحضور ممثلي وزارات العدل والداخلية والخارجية في الدول الآتية

  –مملكذذذة البحذذذرين  –دولذذذة الإمذذذارات العربيذذذة المتحذذذدة  –المملكذذذة اةردنيذذذة الهاشذذذمية 

المملكذذة العربيذذة   – الجمهوريذذة الجزائريذذة الديمقراايذذة الشذذعبية –الجمهوريذذة التونسذذية 

 –جمهوريذذة العذذرا   –الجمهوريذذة العربيذذة السذذورية  –جمهوريذذة السذذودان  –السذذعودية 

 –الجمهوريذذة اللبنانيذذة  –دولذذة الكويذذت  –دولذذة  اذذر –دولذذة فلسذذاين  –سذذلانة عمذذان 

–جمهوريذذذة مصذذذر العربيذذذة  -الجماهيريذذذة العربيذذذة الليبيذذذة الشذذذعبية الاشذذذتراكية الع مذذذى 

 .منيةالجمهورية الي

ةمانذة العامذة لجامعذة الذدول وا القااعذات المعنيذة باورشة العمل ممثل شارك فيكما 

وجامعذة نذاي  اةمانذة العامذة لمجلذة وزراء الداخليذة العذرب  و ممثل عن كذل مذن العربية

 ومكتب اةمم المتحدة المعنذي بالمخذدرات والجريمذة وخبذراء اةمانذةالعربية للعلوم اةمنية 

الجمهوريذة اللبنانيذة وجمهوريذة القذادمون مذن كذل مذن وزراء العدل العذرب  الفنية لمجلة

مرفذذذ   ائمذذذة بأسذذذماء السذذذادة ).المملكذذذة اةسذذذبانية المملكذذذة الميربيذذذة و مصذذذر العربيذذذة و

 .(المشاركين
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عبذد   الكيننذي رئذية  سذم الدراسذات /وزير المفذو الذافتتح أعمال ورشة العمل 

مبينذا أهميذة هذًا اللقذاء ( الفنيذة لمجلذة وزراء العذدل العذرب اةمانذة)القانونية والقضائية 

لآمذال مبذرزا او الًي جاء تنفيًال لقرارات مجلة الجامعة ومجلسي وزراء العذدل والداخليذة

 . ابلة للتابي  المعقودة علي  للخروج بتوصيات عملية

 (مرفذذ )والموضذذوعات المدرجذذة علذذى برنذذام  العمذذل  البحذذو عذذر  بعذذد ًلذذك تذذم 

 ية وحي التشذريعواجوانذب الموضذوم مذن النذمنا شات علمية معمقة تناولت جميذ   وجرت

  .اةمنية والعملية

اسذتخدام الانترنذت فذي الجذرائم عرضت تجارب الدول العربية فذي مجذال مكافحذة كما 

ارحت فكرة إنشاء  و، لتعاون العربي والدولي في هًا المجالا أهمية دون إغفالالإرهابية 

دور الإعذنم الحكذذومي وغيذذر  إلذذى دوليذذة لمكافحذة الإرهذذاب، كمذذا تذم التاذذر  اعذدة بيانذذات 

 .الحكومي في مواجهة هًه الجرائم

 

 :الآتيةالتوصيات انتهى المجتمعون إلى إثر ًلك  و

 

 من الناحية التشريعية -أولا

دعوة الدول العربية إلى سن وتاوير التشريعات النزمة لح ر ومكافحة  (1

والاستفادة من القانون العربي  ،رنت ةغرا  إرهابيةاستخدام موا   الانت

وثيقة )الاسترشادي لمكافحة جرائم تقنية أن مة المعلومات وما في حكمها 

ايجاد وتفعيل إلى و ،الًي اعتمده مجلسا وزراء العدل والداخلية العرب( الإمارات

 نترنت التي تدرب الإرهابيين على صن  واستعماللامرا بة موا   ا آليات

 .وسائر أشكال الإرهاب المتفجرات وأسلحة الدمار الشامل

 ،العدل)دعم الجهود التي تبًلها المجالة الوزارية العربية المتخصصة  (2

في مجال مكافحة استخدام الإرهابيين ( ... الاتصالات، الإعنم، الداخلية

شاملة في هًا الشأن تتناول إستراتيجية عربية إلى وض   والدعوةلننترنت، 

 .لجوانب التشريعية والقضائية واةمنية والإعنمية والفنيةا
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دعم جهود اةمم المتحدة في مجال مكافحة الإرهاب بما في ًلك استخدام  (3

على تاوير تشريعاتها الوانية  الدول العربية وح  ،الإرهابيين لشبكة الانترنت

م   ،ةبما يتف  والمعاهدات والصكوك الدولية ًات الصل ومؤسساتها المختصة

التأكيد على أهمية مواصلة الجهود العربية لإنشاء المركز الدولي لمكافحة 

الإرهاب المقترح من خادم الحرمين الشريفين والًي تضمن  إعنن الريا  

 (.2005)الصادر عن المؤتمر الدولي لمكافحة الإرهاب 

ريم دول العربية لكي تتناول بالتجفي الالقائمة  الجزائية تشريعاتالتاوير  (4

الصور المستحدثة من الجرائم التي ترتكب عن اري  التقنيات العلمية ضد 

 .شبكات المعلومات أو عن اريقها

حي  تتيح من الإجراءات ما يسمح بلدول العربية لتشريعات الإجرائية ال ريتاو (5

باكتشا  وتعقب وضبا الجرائم التي ترتكب عن اري  شبكات المعلومات، بما 

 .  الإنسان وحماية الحرياتلا يخل بضمانات حقو

ةشخاص المعنوية الضالعة في اةعمال ح  الدول العربية على تشديد عقوبات ا (6

الإرهابية عن اري  الإنترنت، خاصة العقوبات المالية وعقوبات الحل 

 .والإغن 

التأكيد على أهمية استكمال إعداد مشروم الاتفا ية العربية لمكافحة جرائم  (7

الحاسوب وتضمينها بنودال مفصلة حول مختل  جوانب مكافحة استخدام 

 .الإرهابيين لننترنت و واعد التعاون العربي في هًا المجال

ا التأكيد على أهمية احترام حقو  الإنسان والتقيد بالالتزامات التي يفرضه (8

عند اتخاً التدابير والإجراءات الرامية إلى مكافحة  والواني القانون الدولي

والحرص على إ امة التوازن المتوجب بين  ،استخدام الإرهابيين لشبكة الإنترنت

 .مستلزمات اةمن وحماية الخصوصية الفردية

 تأهيل الجهات المختصة بالصياغة التشريعية في مجال تكنولوجيا المعلومات في (9

، لتاوير معلوماتهم وخبراتهم في مجال تقنية أن مة المعلوماتالدول العربية 



 4 

القائمين منهم بالضبا والاهتمام بدعم  درات الجهات المعنية اةخرى ولا سيما 

 .ءوسلاات التحقي  والقضا

 منية والقضائيةمن الناحية اة -ثانيا

جهزة أمنية و ضائية ح  الدول العربية على الاستمرار بجهود إنشاء وتفعيل أ (11

وانية متخصصة في مجال مكافحة الإرهاب الإلكتروني على أن يتوفر لها 

 .التجهيز المناسب والإعداد البشري المنئم

في مجال الخبرات بين الدول العربية التعاون اةمني همية كيد على أأالت (11

 .اةمن الإلكترونيب المتعلقةوالمعلومات 

لتفعيل آليات التعاون ابي  التشريعات الضرورية توسن  على العربية ح  الدول (12

 مقدمي خدمات الإنترنت والشركات المستضيفة للإنترنت كل من والتنسي  بين

وأجهزة اةمن وانفاً القانون المحلية المختصة من جهة أخرى، بما  ،من جهة

 .ةغرا  إرهابية لإنترنتا مستخدميالمعلومات الضرورية عن يضمن تقديم 

، من بين ما يوكل (وروبولليعلى غرار ا)اية عربية مشتركة ر  دة ش  إنشاء وح (13

 .مجال مكافحة الإرهاب الالكتروني إليها من مهام التعاون في

  من الناحية التقنية والإعنمية -ثالثا

عبر الانترنت في الدول العربية،  الإرهابالمعنية بمكافحة  اةجهزة بينالتنسي   (14

بالدول العربية يتم من خنلها تبادل المعلومات عن وإنشاء  اعدة بيانات خاصة 

 .الجرائم المرتكبة عن اري  شبكات المعلومات وعن أشخاص مرتكبيها

التأكيد على أهمية استعمال الإنترنت كوسيلة لمكافحة انتشار الإرهاب من خنل  (15

 .الفكر المتار  والإرهابمكافحة ل متخصصةإنشاء موا   

الدولية المعنية العاملة في مجال مكافحة الجرائم  تعزيز التعاون م  الجهات (16

 .المعلوماتية والجرائم الإرهابية التي ترتكب عن اري  شبكة المعلومات

واةمني مما يستلزم  يالإعنمتنب  من وا   الدول العربية  خاا إعنميةسن  (17

 .تعاونال وثيقال بين أجهزة اةمن وأجهزة الإعنم
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منشأة "ة للخبراء العرب والمبادرة إلى تحقي  احتضان جامعة الدول العربي (18

تسند إليها مهمات الإحصاء والرصد والتحليل ووض  " عربية لجم  الخبراء

مجتم  "ومنها بالاب  مؤسسات  ،معايير  ياة أداء المجموعات والإدارات

لضمان جودة اةداء والتحسين الشامل عبر إان  برنام  حوافز  ،"المعلومات

فضن عن مهام إ امة شبكة إنًار مسب  ووض  خاا مسبقة  تاجية،ز وللإنللتمي  

بالحلول الممكنة لسيناريوهات افتراضية لجهة الإخاار المحتملة المتأتية عن 

 .استخدام الإرهابيين للإنترنت

التفري  بين جريمة التحري  وحرية الرأي عند توجي  الاتهام بارتكاب الفعل  (19

 .الإرهابي عبر الإنترنت

 من الناحية العلمية -رابعا

لتأهيل القائمين علي أجهزة إنفاً  بين الدول العربية وض  برام  تدريبية (21

القانون في مجال تكنولوجيا المعلومات، وكيفية ضبا واستخدام اةدلة الجنائية 

  .في هًا المجال

تحت م لة جامعة الدول العربية  ودورات تدريبية قات دراسيةحلعقد ندوات و (21

حول الموضوعات  (والإعنم والاتصالاتء العدل والداخلية وزرا مجالة)

 .المتخصصة بمكافحة استخدام شبكة المعلومات في ارتكاب الجرائم

الاهتمام بالبحو  والدراسات المتعلقة بمكافحة الجرائم الإرهابية التي ترتكب  (22

عن اري  شبكات المعلومات، وتبادلها بين الوزارات والجهات المعنية في 

 .العربية الدول

 إيجادمن خنل " البيئة الر مية"تشجي  التخصص العالي في تفريعات علوم  (23

لدول التي سبقتنا في هًا سوة ببا ي اإمناه  تعليم جامعي بهًا الخصوص 

 .المضمار

الصياغة التشريعية للجرائم الإلكترونية بمشاركة الجهات  حولعقد ورشة عمل  (24

 .ل العربيةالمختصة بالصياغة القانونية في الدو
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إعداد دليل استرشادي للسلاات المركزية المعنية بشأن التعاون القضائي بين  (25

الدول العربية وًلك على غرار التجربة التي  ام بها مكتب اةمم المتحدة المعني 

بمكافحة الجريمة والمخدرات في مجال تفعيل التعاون القضائي لاتفا ية اةمم 

 ".موراتفا ية بالي"مة المتحدة لمكافحة الجريمة المن 

 


